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Tehnologia Informatiei

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Invatamant Universitatea Nationala de Stiinta si Tehnologie Politehnica
superior Bucuresti
1.2 Facultatea Electronica, Telecomunicatii si Tehnologia Informatiei
1.3 Departamentul Dispozitive, Circuite si Arhitecturi Electronice
1.4 Domeniul de studii Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
1.5 Ciclul de studii Masterat
- Tehnologii Multimedia in Aplicatii de Biometrie si Securitatea
1.6 Specializarea .
Informatiei
2. Date despre disciplina
2.1 Denumirea disciplinei (o) Proiect integrator de cercetare in securitatea
(en) calculatoarelor
Integrated Research Project in Computer Security
2.2 Titularul activitatilor de curs —
2.3 Titularul activitatilor de seminar / laborator Dr. ing. Dragos DRAGHICESCU
2.4 Anul de 2.5 2.6. Tipul de 2.7 Regimul
. 2 | VI o Ob
studiu Semestrul evaluare disciplinei
2.8 Tipul DS 2.9 Codul UPB.04.M3.A.20-17 | 2.10 Tipul de notare | Nota
disciplinei disciplinei
3. Timpul total estimat (ore pe semestru al activitatilor didactice)
3.1 Numar de ore pe saptamana 2 Din care: 3.2 curs |0.00 [ 3.3 seminar/laborator |2
3.4 Total ore din planul de invatamant 28.00 | Din care: 3.5 curs |0 3.6 seminar/laborator |28
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate 41
Pregdtire seminarii/ laboratoare/proiecte, teme, referate, portofolii si eseuri
Tutorat 2
Examindri
Alte activitati (daca exista): 0
3.7 Total ore studiu individual 47.00
3.8 Total ore pe semestru 75
3.9 Numadrul de credite 3

4. Preconditii (acolo unde este cazul)

Parcurgerea urmatoarelor discipline:

4.1 de curriculum — Programarea calculatoarelor

— Securitatea calculatorului personal si a terminalelor mobile
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4.2 de rezultate ale
Invatarii

Acumularea urmatoarelor cunostinte generale:

— concepte fundamentale de programarea calculatoarelor si sisteme de operare;

— concepte de baza privind securizarea si autentificarea informatiei digitale din
calculatoarele personale.

5. Conditii necesare pentru desfasurarea optima a activitatilor didactice (acolo unde este cazul)

5.1 Curs Nu este cazul.
5.2 Seminar/ Proiectul se wva desfasura intr-o sald cu dotare specifica, care trebuie sa
Laborator/Proiect | includa: videoproiector, computer, software specific si conexiune la Internet.

6. Obiectiv general

Proiectul de cercetare are ca obiectiv principal centralizarea cunostintelor acumulate in cadrul disciplinelor
de securitatea calculatoarelor, adaugand o dimensiune practica suplimentara. Proiectul presupune ca
studentii sa aleaga dintr-o serie de teme propuse, fiecare dintre acestea implicand rezolvarea unei sarcini
complexe de securitate, folosind sistemul de operare Linux, script-uri Bash, imbinate cu utilitare scrise de
studenti (de exemplu, implementarea unui soft vulnerabil si testarea sa intr-un mediu sigur). Proiectul
permite fundamentarea principiilor de securitate invatate, intr-un context cu potential util din zona

aplicativa.

7. Competente

Specifice

— Demonstreaza ca detine cunostinte de baza privind conceptele teoretice in domeniul
securitdtii calculatoarelor.

— Aplica si sintetizeaza cunostintele dobandite, intocmind un plan de cercetare
corespunzator.

— Argumenteaza si analizeazd coerent si corect contextul de aplicare a cunostintelor Tn
domeniul studiat, realizand o documentare stiintifica adecvata prin accesarea
referintelor relevante.

— Propune solutii stiintifice si elaboreaza un raport de cercetare conform standardelor
internationale (folosindu-se de instrumente software specifice).

— Comunicare orald si in scris in limba romana: utilizeaza vocabularul stiintific
specific domeniului studiat, in vederea comunicarii eficiente si corecte, in scris si oral.
— Comunicare orala si in scris intr-o limba strdina (engleza): demonstreaza intelegerea
si aplicarea corecta a vocabularului aferent domeniului studiat, intr-o limba strdina.
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— Comunica eficient, In timpul orelor de proiect, coordonandu-si eforturile cu ceilalti
pentru Intelegerea unor notiuni si rezolvarea de situatii de complexitate medie.

— Autonomie si gandire critica: abilitatea de a gandi in termeni stiintifici, de a cduta si
analiza date Tn mod independent, de a identifica solutii, precum si de a desprinde si
prezenta concluzii.

Transversale — Capacitate de analiza si sinteza: prezinta Tn mod sintetic cunostintele dobandite, ca
(generale) urmare a unui proces de analiza sistematica.

— Respecta principiile de etica academica: in activitatea de documentare citeaza corect
sursele bibliografice utilizate.

— Pune in practica elemente de inteligenta emotionala n gestionarea socio-emotionala
adecvata a unor situatii din viata academica, demonstrand stapanire de sine si
obiectivitate in luarea deciziilor sau in situatii de stres.

8. Rezultatele invatarii

b

5

Cunostinte

— Defineste corect notiunile si tehnicile de baza din domeniul securitatii calculatoarelor.

— Descrie in mod corespunzator concepte, tehnici utilizate si rezultate legate de o tematica noua de
cercetare, pornind de la sinteza bibliografica a realizarilor in domeniu si identificarea metodelor
actuale.

— Deprinde modul de abordare, concepere si redactare a unei documentatii stiintifice.

— Evidentiaza aspectele stiintifice relevante ale temei studiate, identificand corect atat dificultatile
subiectului, cat si limitarile abordarilor comunicate in literatura de specialitate.

— Este capabil sa redacteze corect un material stiintific ce trateaza o problema complexa de
securitate, conform standardelor internationale si sa-l1 prezinte oral intr-un mod riguros si
convingator.

Aptitudini

— Selecteaza si grupeaza informatii relevante intr-un context dat, putand astfel sa descrie
corespunzator diverse aspecte teoretice sau practice din domeniul securitatii calculatoarelor.

— Utilizeaza argumentat conceptele specifice domeniului, in vederea abordarii corecte a unor
probleme.

— Formuleaza concluzii corecte asupra metodelor si tehnicilor utilizate pentru realizarea sarcinilor
urmadrite, evidentiind avantajele si limitarile acestora.
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Selecteaza surse bibliografice potrivite si le analizeaza.

Respecta principiile de etica academica, citand corect sursele bibliografice utilizate.

— Demonstreaza receptivitate pentru contexte noi de invatare.

— Manifesta colaborare cu ceilalti colegi si cadre didactice in desfasurarea activitatilor didactice.

— Demonstreaza autonomie in organizarea contextului de invatare si a problemelor de rezolvat.

— Constientizeaza valoarea contributiei sale Tn domeniul ingineriei la identificarea de solutii viabile
care sa rezolve probleme din viata sociala si economica.

— Demonstreaza abilitati de management ale situatiilor din viata reala (de exemplu gestionarea
corecta a timpului de Tnvatare).

5

Responsabilitate
si autonomie

9. Metode de predare

Pe durata proiectului, studentii pot consulta diverse resurse electronice stiintifice de informare si
documentare, accesibile personalului si studentilor UNSTPB. Pe parcursul semestrului, studentii sunt
indrumati si beneficiaza permanent de expertiza in domeniu a conducatorului de proiect, atat in vederea
realizarii temei de securitate alese, cat si pentru obtinerea abilitatilor de a intocmi un plan de cercetare si de a
elabora un raport tehnic si de cercetare corespunzator.

10. Continuturi

PROIECT
g‘lt‘ Continutul oer;
1 | Prezentarea temelor de proiect; discutie pe baza acestora 2
2 | Documentare cu privire la scrierea unui raport stiintific in domeniul studiat 2
3 Descrierea conceptelor fundamentale leg‘at.e de securi;area informatiei digitale din 4
calculatoarele personale. Concepte cu privire la securizarea retelelor de calculatoare
4 Implementarea unui soft vulnerabil si testarea sa Intr-un mediu sigur. Comparatii si 6
exemple
5 | Discutie despre “malware” — mod de propagare, exploatarea vulnerabilitatii, efecte 6
6 | Verificarea problemelor care apar in evolutia aplicatiilor realizate de studenti 4
7 | Predarea si sustinerea raportului de proiect 4
Total: | 28
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Bibliografie:

1. D. Draghicescu, Proiect integrator de cercetare in securitatea calculatoarelor — Teme, documentatie,
materiale diverse pentru proiect, disponibile In format electronic pe platforma Moodle a facultatii de
ETTT: https://curs.upb.ro/

2. W. Stallings, L. Brown, Computer Security: Principles and Practice, 4th Edition, Pearson, 2017, ISBN:
978-0134794105.

3. C. Elisan, M. Davis, S. Bodmer, A. LeMasters, Hacking Exposed Malware & Rootkits: Security Secrets
and Solutions, 2nd Edition, McGraw Hill, 2016, ISBN: 978-0071823074.

4. M. Sikorski, A. Honig, Practical Malware Analysis: The Hands-On Guide to Dissecting Malicious
Software, No Starch Press, 2012, ISBN: 978-1-593-27290-6.

5. R. Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems, 3rd Edition,
Wiley, 2020, ISBN: 978-1-119-64278-7.

6. M. Chapple, D. Seidl, CompTIA Security+ Study Guide: Exam SY0-601, 8th Edition, Wiley (Series:
Sybex Study Guide), 2021, ISBN: 978-1-119-73626-4.

11. Evaluare

11.3
. o N Pondere
Tip activitate 11.1 Ciriterii de evaluare | 11.2 Metode de evaluare di
in nota
finala
11.4 Curs — - _
Tema proiectului
individual va consta in
studierea, intelegerea si | Notarea acestei activitati este in regim de
solutionarea unei sarcini | verificare pe parcurs (cu nota de la 1 la
complexe de securitate. | 10). Pentru notare se vor aprecia modul
Aceasta se va concretiza | de constituire a raportului de proiect si
prin realizarea unui capacitatea de Intelegere, sinteza si
11.5 raport de cercetare. exprimare a notiunilor specifice
. . oo o 100%
Seminar/laborator/proiect | Se vor evalua domeniului securitdtii calculatoarelor. Se
corectitudinea si vor evalua de asemenea modul 1n care
complexitatea partii studentul este capabil sa prezinte lucrarea
teoretice, calitatea si si sd raspunda la intrebari legate de
corectitudinea continutul acesteia si de implementarea
experimentelor realizate | practica a proiectului.
si modul de prezentare a
rezultatelor.

11.6 Conditii de promovare

— Obtinerea a 50% din punctajul total.

12. Coroborarea continutului disciplinei cu asteptarile reprezentantilor angajatorilor si asociatiilor
profesionale reprezentative din domeniul aferent programului, precum si cu stadiul actual al
cunoasterii in domeniul stiintific abordat si practicile in institutii de invatamant superior din Spatiul
European al Invatimantului Superior (SEIS)

Proiectul ofera studentilor atat suportul teoretic si practic necesar cunoasterii unor aspecte fundamentale ale
domeniului securitdtii calculatoarelor, cat si dezvoltarii, testarii si evaludrii de aplicatii informatice concrete
in acest domeniu.
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Disciplina permite dobandirea cunostintelor esentiale, necesare proiectarii si exploatarii in siguranta a
sistemelor informatice, acumuldrii de expertiza in analiza incidentelor legate de securitatea cibernetica,
precum si in implementare de tehnologii moderne Tn domeniul protectiei calculatoarelor si securizdrii
datelor. Prin urmare, ea raspunde concret cerintelor actuale de dezvoltare si evolutie a economiei europene a
serviciilor din domeniul tehnologiei informatiei si calculatoarelor (TIC), dar si practicilor curente din cadrul
celor mai avansate institutii de Tnvatamant superior din Europa.

Se asigura astfel absolventilor competente adecvate cu necesitatile calificarilor actuale si o pregatire
stiintifica si tehnicd modernd, de calitate si competitiva, care sa le permita angajarea rapida dupa absolvire,
disciplina fiind perfect incadrata in politica Universitatii Nationale de Stiinta si Tehnologie POLITEHNICA
Bucuresti, atat din punctul de vedere al continutului si structurii, cat si din punctul de vedere al aptitudinilor
si deschiderii internationale oferite studentilor. Posibilii angajatori vizeaza atat mediul academic (profil
didactic si de cercetare), cat si mediul de cercetare-dezvoltare din institutiile de stat si private care utilizeaza
sisteme de calcul personale si / sau retele de calculatoare si sunt interesate in managementul securitatii
acestora, sau ofera servicii avansate de securitate locale si la nivel de retea.

Data completarii Titular de curs Titular(i) de aplicatii

Dr. ing. Dragos DRAGHICESCU

Data avizarii In departament Director de departament
31.10.2024 Prof. Dr. Claudius DAN
C
=
Data aprobarii in Consiliul Facultatii Decan
01.11.2024 Prof. Dr. Mihnea Udrea
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