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FISA DISCIPLINEI
1. Date despre program

1.1 Institutia de Invatamant Universitatea Nationala de Stiinta si Tehnologie Politehnica
superior Bucuresti
1.2 Facultatea Electronica, Telecomunicatii si Tehnologia Informatiei
1.3 Departamentul Dispozitive, Circuite si Arhitecturi Electronice
1.4 Domeniul de studii Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
1.5 Ciclul de studii Masterat

- Tehnologii Multimedia in Aplicatii de Biometrie si Securitatea
1.6 Specializarea . ’ ’

Informatiei

2. Date despre disciplina

Tehnologii biometrice. Analiza semnalului vocal si a
2.1 Denumirea disciplinei (ro) semnalelor biologice
(en) Biometric Technologies. Speech and Biological Signals
Analysis
. e Prof. dr. ing. Dragos BURILEANU, S.L. dr. ing. Serban
2.2 Titularul activitatilor de curs MIHALACHE
2.3 Titularul activitatilor de seminar / laborator | S.L. dr. ing. Serban MIHALACHE
2.4 Anul de 1 2:5 I 2.6. Tipul de evaluare |E 2Z7 Regm_lul Ob
studiu Semestrul disciplinei
2.8 Tipul DA 2.9 Codul UPB.04.M1.0.20-07 2.10 Tipul de notare | Nota
disciplinei disciplinei

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numar de ore pe saptamana 3 Din care: 3.2 curs | 2.00 | 3.3 seminar/laborator |1
3.4 Total ore din planul de invatamant 42.00 |Din care: 3.5 curs |28 | 3.6 seminar/laborator |14
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate 54
Pregatire seminarii/ laboratoare/proiecte, teme, referate, portofolii si eseuri

Tutorat 0
Examindri 4
Alte activitati (daca exista): 0
3.7 Total ore studiu individual 58.00

3.8 Total ore pe semestru 100

3.9 Numarul de credite 4

4. Preconditii (acolo unde este cazul)

Parcurgerea urmadtoarelor discipline:
4.1 de curriculum — Programarea calculatoarelor
— Prelucrarea digitala a semnalelor
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Acumularea urmatoarelor cunostinte generale:

— concepte fundamentale de programarea
calculatoarelor;

— tehnici de baza de prelucrare a semnalelor.

4.2 de rezultate ale Invatarii

5. Conditii necesare pentru desfasurarea optima a activitatilor didactice (acolo unde este cazul)
5.1 Curs — Cursul se va desfasura ntr-o sala dotata cu videoproiector si computer.

— Laboratorul se va desfasura intr-o sala cu dotare specifica, care trebuie sa includa:
videoproiector, computer, software specific (Python) si echipamente hardware
specializate pentru achizitia semnalelor EMG.

— Prezenta obligatorie la laboratoare (conform regulamentului studiilor universitare de
masterat Tn UNSTPB).

5.2 Seminar/
Laborator/Proiect

6. Obiectiv general

— Disciplina ofera cunostinte fundamentale despre tehnologiile biometrice si analiza semnalului vocal si a
semnalelor biologice. In prima parte a cursului sunt discutate tehnologiile biometrice, urmarind intelegerea
functiondrii acestora n cadrul unor situatii reale si aplicarea cunostintelor in testarea si evaluarea diverselor
solutii bazate pe parametri si cerinte specifice. De asemenea, sunt studiate principalele asemanari si diferente
intre domeniul tehnologiilor biometrice si cel al expertizelor criminalistice, cu accent pe recunoasterea
vorbitorului. Partea a doua a cursului se concentreaza pe analiza si prelucrarea semnalului vocal (producerea
vorbirii, descriere la nivel acustic si fonetic, reprezentdri Tn domeniile timp si frecventd) si a semnalelor
biologice de electromiografie (EMG) si electroencefalografie (EEG), fiind Tnsotita si de o prezentare a celor
mai importante trasaturi utilizate in solutii automate pentru probleme de clasificare.

— Prima parte a laboratorului urmareste familiarizarea cu unelte software pentru extragere de trasaturi pentru
semnalul vocal, precum si implementarea manuald a unor algoritmi de extragere a acestor trdsituri. In a
doua parte, sunt utilizate echipamente hardware specializate pentru achizitia semnalelor EMG si se studiaza
si implementeaza algoritmi de extragere a trasaturilor specifice semnalelor EMG. Limbajul de programare
utilizat pentru laborator este Python.

7. Competente
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Specifice

— Demonstreaza ca detine cunostinte de baza privind conceptele teoretice si metodele
moderne de recunoastere a formelor si prelucrare a datelor in aplicatii de autentificare
bazate pe tehnologii biometrice.

— Aplica 1n practica cunostintele teoretice dobandite si utilizeaza medii de simulare
pentru analiza si prelucrarea diverselor tipuri de semnale (in special semnalul vocal,
dar si diverse semnale biologice).

— Aplica metode si instrumente standardizate, specifice domeniului tehnologiilor
biometrice, pentru realizarea procesului de evaluare a unei situatii, In functie de
problemele de rezolvat si identifica solutii.

— Argumenteaza si analizeaza coerent si corect contextul de aplicare a cunostintelor de
baza ale domeniului tehnologiilor biometrice, utilizand concepte cheie ale disciplinei si
metodologia specifica.

— Comunicare orald si in scris in limba romana: utilizeaza vocabularul stiintific
specific domeniului studiat, Tn vederea comunicarii eficiente si corecte, in scris si oral.
— Comunicare orala si in scris intr-o limba strdina (engleza): demonstreaza intelegerea
si aplicarea corectd a vocabularului aferent domeniului studiat, intr-o limba straina.

Transversale
(generale)

— Comunica eficient, in special 1n timpul orelor de aplicatii, coordonandu-si eforturile
cu ceilalti pentru rezolvarea de situatii problema de complexitate medie.

— Autonomie si gandire critica: abilitatea de a gandi in termeni stiintifici, de a cduta si
analiza date Tn mod independent, de a identifica solutii, precum si de a desprinde si
prezenta concluzii.

— Capacitate de analiza si sinteza: prezinta Tn mod sintetic cunostintele dobandite, ca
urmare a unui proces de analiza sistematica.

— Respecta principiile de eticd academica: in activitatea de documentare citeaza corect
sursele bibliografice utilizate.

— Pune in practica elemente de inteligenta emotionala n gestionarea socio-emotionala
adecvata a unor situatii din viata academicd, demonstrand stdpanire de sine si
obiectivitate 1n luarea deciziilor sau in situatii de stres.

8. Rezultatele invatarii
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— Defineste corect notiunile de baza ale domeniului tehnologiilor biometrice: conceptul de
identitate, tipurile de date fizice si comportamentale, notiunile de autentificare / verificare /
identificare, sisteme de management a identitatii etc.

— Descrie Tn mod corespunzator conceptele fundamentale legate de sistemele biometrice si sursele

2. |de eroare ce pot aparea in functionarea acestora.

g — Evidentiaza modalitatile de testare si evaluare pentru un sistem biometric.

& |- Intelege diferentele intre tehnologiile biometrice si expertiza criminalisticd (cazul recunoasterii

g vorbitorului).

© |- Defineste si utilizeaza elementele de baza legate analiza si prelucrarea semnalului vocal
(producerea vorbirii, descriere la nivel acustic si fonetic, reprezentari In domeniile timp si
frecventa).
— Este capabil sa utilizeze corect principalele modalitati de extragere a trasaturilor semnalului
vocal (in domeniul timp, spectrale si cepstrale).
— Intelege conceptele de bazi legate de analiza si prelucrarea semnalelor de electromiografie —
EMG si ale semnalelor de electroencefalografie — EEG (proprietati, module de achizitie, trasaturi
specifice semnalelor EMG si respectiv EEG, probleme de clasificare).

£ |- Selecteaza si grupeaza informatii relevante intr-un context dat, putand astfel sa descrie

g corespunzadtor diverse aspecte teoretice sau practice ale domeniului tehnologiilor biometrice.

g — Utilizeaza argumentat conceptele specifice domeniului biometriei, in vederea abordarii corecte a

< | unor probleme.

— Verifica experimental solutiile identificate pentru rezolvarea practica a unor aplicatii legate de
prelucrarea semnalului vocal si a semnalelor EMG si EEG.

— Formuleaza concluzii corecte asupra rezultatelor experimentele realizate.

— Argumenteaza modul de rezolvare si solutiile utilizate pentru rezolvarea unor probleme.

— Selecteaza surse bibliografice potrivite si le analizeaza.

— Respecta principiile de etica academica, citand corect sursele bibliografice utilizate.

— Demonstreaza receptivitate pentru contexte noi de nvatare.

— Manifesta colaborare cu ceilalti colegi si cadre didactice in desfasurarea activitatilor didactice.

— Demonstreaza autonomie in organizarea contextului de invatare si a problemelor de rezolvat.

— Constientizeaza valoarea contributiei sale Tn domeniul ingineriei la identificarea de solutii viabile
care sa rezolve probleme din viata sociala si economica.

— Analizeaza oportunitati de afaceri sau de dezvoltare antreprenoriala, pornind de la cunostintele
dobandite in domeniul autentificarii biometrice.

— Demonstreaza abilitati de management ale situatiilor din viata reala (de exemplu gestionarea
corecta a timpului de Tnvatare).

5

Responsabilitate
si autonomie

9. Metode de predare
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— Cursurile sunt predate Tntr-o maniera interactiva, fiind incurajata participarea activa a studentilor. Sunt
folosite atat metode clasice de predare (prelegerea si expunerea), utilizand prezentari PowerPoint prin
intermediul mijloacelor multimedia, cat si interactive, bazate pe Intrebari — raspunsuri si feedback-ul
(prin repetarea suplimentara a anumitor notiuni si concepte, daca acest lucru se dovedeste necesar).

Fiecare curs debuteaza cu recapitularea succinta a capitolelor anterioare, cu accent asupra notiunilor
parcurse la ultimul curs. Prezentdrile utilizeazd numeroase imagini si scheme, astfel incat informatiile
prezentate sa fie cat mai usor de inteles si asimilat. Se lucreaza impreuna cu studentii un numar de exercitii
sau probleme si se discuta Tmpreuna cu acestia temele de casa aferente primei parti a cursului.

Materialele complete de curs sunt disponibile in format electronic pe platforma Moodle a facultatii.

— Predarea cunostintelor in cadrul orelor de laborator se bazeaza pe comunicarea orala si explicarea
detaliata a metodelor utilizate si a rezultatelor obtinute, Intr-o manierd permanent interactiva. Studentii
implementeaza si evalueaza independent aceleasi probleme prin utilizarea calculatorului, a mediului
software si a echipamentelor hardware (atunci cand este cazul). Aplicatiile realizate 1i ajuta pe studenti n
dezvoltarea unor relatii optime de comunicare Intr-un climat favorabil Tnvatarii prin descoperire.

Materialele de laborator sunt disponibile studentilor sub forma electronica pe platforma Moodle a facultatii.

10. Continuturi

CURS
. . Nr.
Capitolul Continutul
’ ore
1 “Tehnologii biometrice — aspecte fundamentale” — Definitii; istoric. Principii de baza. 1
Niveluri de identificare. Cerinte
’ “Managementul identitatii” — Conceptul de identitate. Autentificare / verificare, 1
identificare. Sisteme de management a identitdtii. Securitate si confidentialitate
3 “Sisteme biometrice” — Caracteristici generale. Surse de eroare. Functionarea unui 2
sistem biometric. Tipuri de erori; masuri de performanta
4 “Testare si evaluare” — Evaluarea sistemelor biometrice. Tipuri de testare; performante. 9
Baze de date de test. Standarde biometrice.
5 “Securitatea sistemelor biometrice” — Vulnerabilitati; tipuri de atac. Solutii de prevenire 2

a atacurilor. Clasificarea sistemelor biometrice in functie de nivelul de securitate

“Tipuri de tehnologii biometrice. Aplicatii” — Generalitati. Tehnologii, performante.
6 Domenii, aplicatii actuale. Sisteme si produse comerciale; sisteme biometrice 4
multimodale. Perspective

“Analiza si prelucrarea semnalului vocal” — Introducere. Producerea si perceptia vorbirii.
Descrieri la nivel acustic si fonetic. Reprezentari in domeniile timp si frecventa.
Variabilitatea semnalului vocal. Principiul predictiei liniare Tn tehnologia vorbirii.
Aplicatie: vocoderul LPC

“Tehnologii biometrice vs expertiza criminalistica: cazul recunoasterii vorbitorului” —
Generalitati. Sisteme biometrice bazate pe recunoasterea vorbitorului. Expertiza
criminalistica a vocii si vorbirii. Recunoasterea automata a vorbitorului Tn expertiza
criminalistica

“Extragere de trasaturi pentru semnalul vocal” — Analiza si prelucrare in domeniul timp.
Analiza si prelucrare spectrala: primii trei formanti, descriptori spectrali (centroizi,
imprastiere, asimetrie, flux, entropie etc.); spectrograme. Analiza si prelucrare cepstrala
(coeficientii MFCC).
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“Analiza si prelucrarea semnalelor de electromiografie (EMG)” — Introducere in EMG;
10 proprietatile semnalelor EMG; module de achizitie; trasaturi specifice sesmnalelor EMG, 2
probleme de clasificare (ex.: tipuri de miscadri, contractie / relaxare).

“Analiza si prelucrarea semnalelor de electroencefalografie (EEG)” — Introducere Tn
11 EEG; proprietatile semnalelor EEG; module de achizitie; trasaturi specifice semnalelor 2
EEG, probleme de clasificare (ex.: starea afectiva).

Total: | 28

Bibliografie:

1. D. Burileanu, $. Mihalache, A. Neacsu, Tehnologii biometrice. Analiza semnalului vocal si a
semnalelor biologice, suport de curs electronic pe platforma Moodle a facultitii de ETTI:
https://curs.upb.ro/

2. D. Burileanu, S. Mihalache, Prelucrarea digitald a semnalelor: concepte fundamentale, tehnici
avansate, aplicatii, Editura MATRIX ROM, Bucuresti, 2022, ISBN: 978-606-25-0767-1.

3. H. Li, K.A. Toh, L. Li (Editors), Advanced Topics in Biometrics, World Scientific Publishing Co., 2012,
ISBN: 978-981-4287-84-5 (carte in biblioteca Departamentului).

4. S.K. Modi, Biometrics in Identity Management: Concepts to Applications, Artech House, 2011, ISBN:
978-1-608-07018-3.

5. J. Ashbourn, Biometrics in the New World. The Cloud, Mobile Technology and Pervasive Identity,
Springer International Publishing, 2014, ISBN: 978-3-319-04158-2.

6. L.R. Rabiner, R.W. Schafer, Theory and Applications of Digital Speech Processing, Pearson, 2011,
ISBN: 978-0136034285.

7. D. O’Shaughnessy, Speech Communication: Human and Machine, Ed. a 2-a, Wiley-IEEE Press, 2000,
ISBN: 978-0-780-33449-6.

8. G.R. Naik (Editor), Computational Intelligence in Electromyography Analysis — A Perspective on
Current Applications and Future Challenges, IntechOpen, 2012, ISBN: 978-953-51-0805-4.

9. A. Neacsu, J.-C. Pesquet, C. Burileanu, “EMG-Based Automatic Gesture Recognition Using Lipschitz-
Regularized Neural Networks”, ACM Transactions on Intelligent Systems and Technology, ACM, Dec.
2023. https://doi.org/10.1145/3635159.

LABORATOR
Nr. crt. Continutul Nr. ore
1 Prot.ec;ia muncii. Extragere de trasaturi pentru semnalul vocal folosind unelte software ’
dedicate (openSMILE)
2 Extragere de trasaturi pentru semnalul vocal folosind pachete Python specializate 2
3 Extragere de trasaturi pentru semnalul vocal folosind algoritmi implementati manual in ’
Python
4 Achizitie de semna}.le EMG; utilizarea unui modul de achizitie pentru dezvoltarea unei ’
baze de date proprii
5 Extragere si vizualizare de trasaturi pentru semnale EMG in Python
6 Analiza statistica detaliatd a bazei de date Tn Python 2
7 Colocviu final
Total: 14
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Bibliografie:

1. S. Mihalache, A. Neacsu, Tehnologii biometrice. Analiza semnalului vocal si a semnalelor biologice —
Platforme de laborator, disponibile in format electronic pe platforma Moodle a facultatii de ETTI:
https://curs.upb.ro/

2. *** NumPy documentation, documentatie si manual de utilizare, disponibile Tn format electronic:
https://numpy.org/doc/

3. *¥* SciPy documentation, documentatie si manual de utilizare, disponibile In format electronic:
https://docs.scipy.org/doc/scipy/

4. ***  AMFM-decompy documentation, documentatie si manual de utilizare, disponibile in format
electronic: https://bjbschmitt.github.io/AMFM_decompy/pYAAPT.html

5. *** pandas documentation, documentatie si manual de utilizare, disponibile in format electronic:
https://pandas.pydata.org/docs/

11. Evaluare

11.3
Tip activitate 11.1 Criterii de evaluare 11.2 Metode de P.O ndere
evaluare din nota
finala
Cunoasterea notiunilor teoretice
fundamentale legate de tehnologiile Examen scris In
biometrice. Cunoasterea modului de sesiunea de 50%
aplicare a teoriei la rezolvarea unor examene.
probleme specifice domeniului.
11.4 Curs Tema de casa
Cunoasterea notiunilor teoretice individuala
fundamentale legate de tehnologiile (descrierea unui
biometrice. Capacitatea de a realiza o sistem bazat pe o 20%
sinteza relevanta din punct de vedere tehnologie
stiintific, privind o tehnologie biometricd | biometrica
cunoscuta)
Intelegerea tehnicilor fundamentale de
analiza si prelucrare a semnalului vocal si
a unor semnale biologice. Cunoasterea Colocviu final de
11.5 . . C
. . modului de simulare si de implementare laborator (test pe 30%
Seminar/laborator/proiect .
practica (pe calculator) a metodelor calculator).
studiate, cu ajutorul unor medii de
programare evoluate.

11.6 Conditii de promovare

— Obtinerea a minimum 50% din punctajul total.
— Realizarea obligatiilor caracteristice activitatii de laborator (participarea la lucrarile planificate).

12. Coroborarea continutului disciplinei cu asteptarile reprezentantilor angajatorilor si asociatiilor
profesionale reprezentative din domeniul aferent programului, precum si cu stadiul actual al
cunoasterii in domeniul stiintific abordat si practicile in institutii de invatamant superior din Spatiul
European al Invatamantului Superior (SEIS)
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Programa disciplinei ofera studentilor suportul teoretic si practic necesar cunoasterii principiilor si tehnicilor
de baza in prelucrarea digitala a semnalelor de natura biometrica si dezvoltarii abilitatii de a proiecta si
implementa algoritmi de analiza a semnalului vocal si unor semnale biologice (EMG si EEG).

Disciplina raspunde concret cerintelor actuale de dezvoltare si evolutie a economiei europene a serviciilor
din domeniul ICT, dar si practicilor curente din cadrul celor mai avansate institutii de Tnvatamant superior
din Europa.

Datorita faptului ca tehnologiile bazate pe biometrie sunt utilizate in prezent pe scara larga ca elemente de
identificare, securitate si protectie Tn aplicatii comerciale, domeniile de activitate sunt extrem de variate si
cuprind dezvoltarea urmatoarelor tipuri de aplicatii: control acces — fizic (institutii diverse, armatd, In
aeroporturi etc.), sau virtual (acces la un calculator, sau la o retea informaticd), sisteme de management a
datelor personale, pasapoarte electronice, verificarea identitatii pentru dosare medicale, Tn anumite situatii ce
tin de expertizele criminalistice, diverse tranzactii electronice (aplicatii de tip e-banking), securitatea
locuintelor (sisteme de alarma si control, incuietori biometrice) etc.

Se asigura astfel absolventilor competente adecvate cu necesitdtile calificarilor actuale si o pregatire
stiintifica si tehnica moderna, de calitate si competitiva, care sa le permita angajarea rapida dupa absolvire,
disciplina fiind perfect incadrata in politica Universitdtii Nationale de Stiinta si Tehnologie POLITEHNICA
Bucuresti, atat din punctul de vedere al continutului si structurii, cat si din punctul de vedere al aptitudinilor
si deschiderii internationale oferite studentilor. Posibilii angajatori vizeaza atat mediul academic (profil
didactic si de cercetare), cat si mediul de cercetare-dezvoltare din institutiile de stat si private care utilizeaza
(sau intentioneaza sa foloseasca) sisteme de autentificare biometrica si/sau ofera servicii avansate bazate pe
prelucrarea semnalului vocal si a unor semnale biologice.

Data completarii Titular de curs Titular(i) de aplicatii
Prof. dr. ing. Dragos S.L. dr. ing. Serban
09.09.2022 BURILEANU MIHALACHE
Data avizdrii in departament Director de departament
31.10.2024 Prof. Dr. Claudius DAN
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P
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