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FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Invatamant Universitatea Nationala de Stiinta si Tehnologie Politehnica
superior Bucuresti
1.2 Facultatea Electronica, Telecomunicatii si Tehnologia Informatiei
1.3 Departamentul Electronica Aplicata si Ingineria Informatiei
1.4 Domeniul de studii Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
1.5 Ciclul de studii Masterat
1.6 Specializarea Tehnici Avansate pentru Imagistica Digitala
2. Date despre disciplina
2.1 Denumirea disciplinei (ro) Expertiza criminalistica pentru imagini si secvente
(en) video
2.2 Titularul activitatilor de curs Dr. Ing. Ioan Voicu
2.3 Titularul activitatilor de seminar / laborator Dr. Ing. Ioan Voicu
24 Anul de ’ 2.5 I 2.6. Tipul de E 2:7 Regimul Op
studiu Semestrul evaluare disciplinei
iﬁ;;ﬁ‘ii DA iiss)c(i:p??rllleli UPB.04.M3.0.15-31 | 2.10 Tipul de notare | Nota
3. Timpul total estimat (ore pe semestru al activitatilor didactice)
3.1 Numar de ore pe saptamana 4 Din care: 3.2 curs |2.00 | 3.3 seminar/laborator |2
3.4 Total ore din planul de invatamant 56.00 | Din care: 3.5 curs |28 |3.6 seminar/laborator |28
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate 41
Pregdtire seminarii/ laboratoare/proiecte, teme, referate, portofolii si eseuri
Tutorat 1
Examindri 2
Alte activitati (daca exista): 0
3.7 Total ore studiu individual 44.00
3.8 Total ore pe semestru 100
3.9 Numarul de credite 4
4. Preconditii (acolo unde este cazul)
4.1 de curriculum Parcurgerea urmatoarelor discipline: Prelucrarea si analiza imaginilor color
*  Elemente de calcul algebric
4.2 de rezultate ale invatarii |«  Elemente de analiza matematica
*  Variabile aleatoare

5. Conditii necesare pentru desfasurarea optima a activitatilor didactice (acolo unde este cazul)
5.1 Curs Cursul se va desfasura intr-o sala dotata cu videoproiector si calculator. |




Universitatea Nationala de Stiinta si Tehnologie Politehnica Bucuresti

Facultatea de Electronica, Telecomunicatii si

k]

Tehnologia Informatiei

5.2 Seminar/

. Proiectul se va desfasura Intr-o sala dotata cu videoproiector si calculator.
Laborator/Proiect ’ ’

6. Obiectiv general

Cursul prezinta principalele aspecte teoretice si practice ale prelucrarii imaginilor si secventelor video pentru
detectarea falsificdrilor si verificarea autenticitatii fisierelor ce contin informatii video, specifice domeniului
expertizei criminalistice. Sunt abordate tematici legate de fotogrammetrie si videogrammetrie, pentru
realizarea masurdrilor In imagini si secvente video, in scopul identificdrii persoanelor si numerelor de
Inmatriculare ale autovehiculelor. De asemenea, sunt prezentate principalele concepte legate de sistemele
integrate de securitate si de supravegherea video disimulata. Se prezinta rolul critic al supravegherii video in
sistemele complexe de protectie fizica a obiectivelor.

Proiectul are ca obiectiv cunoasterea de catre studenti a procedurilor si a principalelor aplicatii software
utilizate in expertiza criminalisticd a imaginilor si secventelor video. In cadrul proiectului, studentii sunt
familiarizati cu problematici precum identificarea provenientei unor imagini, identificarea si analiza starii de
functionare a echipamentelor de preluare si stocare a imaginilor, recuperarea si transcodarea datelor de tip
imagine, verificarea autenticitatii imaginilor si secventelor video, prelucrarea imaginilor pentru punerea in
evidenta a unor detalii, identificarea si analiza elementelor de interes dintr-o imagine, masurarea distantelor
in imagini, identificarea persoanelor prin tehnici de comparare folosind imagini portret, recunoasterea
numerelor de Tnmatriculare. Se urmareste insusirea practica a competentelor necesare dezvoltarii de solutii
inteligente pentru intelegerea continutului la nivel de imagine sau secventa video si Tmbunatdtirea acestora
prin implementarea de tehnici si algoritmi noi, deprinderea competentelor de solutionare a unor probleme
concrete. Aceste competente sunt folosite de catre studenti la elaborarea unui proiect cu o tematica aleasa,
din mai multe propuse.

7. Competente

Argumenteaza si analizeaza coerent si corect contextul de aplicare a cunostintelor de
baza ale domeniului, utilizand concepte cheie ale disciplinei si metodologia specifica.
Comunicare orala si Tn scris In limba romana: utilizeaza vocabularul stiintific specific
domeniului, Tn vederea comunicarii eficace, in scris si oral.

Comunicare orala si 1n scris intr-o limba strdina (engleza): demonstreaza intelegerea
vocabularului aferent domeniului, Intr-o limba straina.

Specifice
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Transversale
(generale)

Capacitatea de a comunica cu structurile ierarhice superioare si cu echipa aflatd in
subordine.

Capacitatea de a functiona ca lider al unei echipe care poate fi formata din persoane cu
specializari si nivele de calificare diferite.

Capacitatea de a identifica si aplica cele mai potrivite si relevante strategii de
management a echipei aflate In subordine.

Capacitatea de a lua decizii in vederea rezolvarii problemelor curente, sau
imprevizibile, care apar 1n procesul de exploatare a sistemelor de calcul.

Capacitatea de a asigura planificarea si managementul proiectelor din domeniul
ingineriei informatiei.

Capacitatea de a se informa si documenta permanent pentru dezvoltarea personala si
profesionala prin citirea literaturii de specialitate.

Capacitatea de a comunica si de a prezenta continut tehnic atat Tn limba romana, cat si
in limba engleza.

Respecta principiile de etica academica: 1n activitatea de documentare citeaza corect
sursele bibliografice utilizate.

Pune in practica elemente de inteligenta emotionala in gestionarea socio-emotionala
adecvata a unor situatii din viata reald/academica/profesionala, demonstrand stapanire
de sine si obiectivitate Tn luarea deciziilor sau in situatii de stres.

8. Rezultatele invatarii

%]
7N
=
z | Defineste notiuni specifice domeniului expertizei criminalistice a imaginilor si secventelor
g video
O |+  Descrie care ar fi cele mai bune metode de abordare a spetei supuse analizei
»  Utilizeaza concepte si structuri matematice pentru analiza datelor si informatiilor video.
*  Evidentiaza relatiile care exista Intre datele video de intrare si rezultatul obtinut
| ~ . ~ . ~
.2 |+ Lucreaza productiv in echipa
< < . A . . .
2 |+  Elaboreazd un text argumentat stiintific, cu ocazia intocmirii raportului de expertizd
£ criminalistica sau a elaborarii proiectului
< |+  Verifica experimental solutiile aplicate cu performantele raportate n literatura de specialitate
*  Rezolva aplicatii practice in cadrul proiectului
* Interpreteaza adecvat relatii de cauzalitate
*  Identifica solutii si elaboreaza planuri de rezolvare/proiecte
*  Formuleaza concluzii in cadrul raportului de expertiza criminalistica
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»  Selecteaza surse bibliografice potrivite si le analizeaza.

*  Respecta principiile de etica academica, citand corect sursele bibliografice utilizate.

*  Demonstreaza receptivitate pentru contexte noi de Invatare.

*  Manifesta colaborare cu ceilalti colegi si cadre didactice Tn desfasurarea activitatilor didactice
*  Demonstreaza autonomie in organizarea situatiei/contextului de invatare sau a situatiei
problema de rezolvat

*  Manifesta responsabilitate sociald prin implicarea activa in viata sociala
studenteascd/implicare Tn evenimentele din comunitatea academica

*  Promoveazd/contribuie prin solutii noi, aferente domeniului de specialitate pentru a imbunatati
calitatea vietii sociale.

+  Constientizeaza valoarea contributiei sale In domeniul ingineriei la identificarea de solutii
viabile/sustenabile care sa rezolve probleme din viata sociala si economica (responsabilitate
sociala).

Aplica principii de etica/deontologie profesionala in analiza impactului tehnologic al solutiilor
propuse in domeniul de specialitate asupra mediului Tnconjurator.

5

Responsabilitate
si autonomie

9. Metode de predare

Pornindu-se de analiza caracteristicilor de invatare ale studentilor si de la nevoile lor specifice, procesul de
predare va explora metode de predare atat expozitive (prelegerea, expunerea), cat si conversative-interactive,
bazate pe modele de Tnvatare prin descoperire facilitate de explorarea directa si indirecta a realitatii
(experimentul, demonstratia, modelarea), dar si pe metode bazate pe actiune, precum exercitiul, activitatile
practice si rezolvarea de probleme.

In activitatea de predare vor fi utilizate prelegeri, in baza unor prezentdri Power Point sau diferite filmulete
care vor fi puse la dispozitia studentilor. Fiecare curs va debuta cu recapitularea capitolelor deja parcurse, cu
accent asupra notiunilor parcurse la ultimul curs.

Prezentarile utilizeaza imagini si scheme, astfel incat informatiile prezentate sa fie usor de Inteles si asimilat.
Aceasta disciplina acopera informatii si activitdti practice menite sa-i sprijine pe studenti in eforturile de
invatare si de dezvoltare a unor relatii optime de colaborare si comunicare intr-un climat favorabil Tnvatarii

prin descoperire.

Se va avea in vedere exersarea abilitatilor de ascultare activa si de comunicare asertivd, precum si a
mecanismelor de constructie a feedback-ului, ca modalitdti de reglare comportamentala in situatii diverse si
de adaptare a demersului pedagogic la nevoile de invatare ale studentilor.

Se va exersa abilitatea de lucru in echipa pentru rezolvarea diferitelor sarcini de Tnvatare.

10. Continuturi
CURS

Nr.

Capitolul Continutul
ore
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Falsificarea imaginilor

1.1. Introducere

1.2. Falsificarea imaginilor in trecut

1.3. Falsificarea imaginilor n zilele noastre

Expertiza video 1n mediul judiciar

2.1. Introducere

2.2. Obiectul expertizelor

2.3. Caracteristici ale sistemului vizual uman

2.4. Rezolutia spatiala si temporala

2.5. Inregistrarea informatiei video

2.6. Expertizele si constatarile tehnico-stiintifice

2.7. Studiu de caz: Metoda pentru identificarea imaginilor achizitionate cu camerele
foto digitale

Detectarea falsurilor in imagini intretesute
3.1. Generalitati

3.2. Corelatia temporala n imagini intretesute
3.3. Estimarea miscarii

3.4. Rezultate experimentale

3.5. Micsorarea vitezei cadrelor

Detectarea falsurilor Tn imagini deintretesute

4.1. Introducere

4.2. Repetitia liniilor

4.3. Inserarea semicadrului

4.4. Medierea liniei

4.5. Interpolarea temporala verticala

4.6. Miscare adaptiva

4.7. Compensarea migcarii

4.8. Corelatii spatiale/temporale ale secventelor video deintretesute

Detectarea falsurilor in secvente video comprimate MPEG de doua ori
5.1. Introducere

5.2. Cadre de tip I

5.3. Cadre de tip P

5.4. Cadre de tip B

5.5. Algoritmul spatial

5.6. Folosirea algoritmului In criminalistica

5.7. Algoritmul temporal

Falsificarea imaginilor prin duplicare
6.1. Introducere

6.2. Metoda duplicarii cadrelor

6.3. Metoda duplicarii regiunilor

6.4. Metoda duplicarii imaginilor

Detectarea falsurilor Tn imagini reesantionate
7.1. Semnale reegantionate

7.2. Detectarea operatiei de reesantionare
7.3. Imagini reesantionate

7.4. Sensibilitatea si robustetea algoritmului
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Caracteristici ale semnalului video utilizate In expertizarea imaginilor si secventelor
video afectate de zgomot

8.1 Schemele de esantionare si influentele lor asupta detaliilor din imaginile
ezpertizate

8.2 Influenta formatele de imagini In procesul de expertizare

8.3 Stabilizarea imaginii si claritatea detaliilor

8.4 Cresterea domeniului dinamic

8.5 Sensibilitatea la niveluri reduse de iluminare

8.6 Comparatie intre rezolutiile video

8.7 Camerele termale si expertizarea imaginilor generate de ele

8.8 Monitorizarea, detectia, observarea, recunoasterea, identificarea si inspectarea
elementelor de interes din imagini

8.9 Caracteristici ale chipurilor umane

8.10 Recunoasterea chipurilot umane

8.11 Studii de caz

Detectarea falsurilor Tn imagini reesantionate
9.1. Semnale reesantionate

9.2. Detectarea operatiei de reesantionare
9.3. Imagini reegantionate

9.4. Sensibilitatea si robustetea algoritmului

10

Videogrammetrie

10.1. Introducere

10.2. Distorsiunea lentilelor obiectivului camerei video
10.3. Proiectia perspectivei

10.4. Masurarea Tnaltimii suspectului

10.5. Simularea Monte Carlo

10.6. Influenta distorsiunii lentilei obiectivului

10.7. Influenta esantionarii conditionate

10.8. Imagini care nu cuprind in Intregime persoana

11

Recunoasterea placii si numarului de inmatriculare
11.1. Introducere

11.2. Principiul detectiei zonei numadrului de inmatriculare
11.3. Detectia muchiilor orizontale si verticale
11.4. Proiectia orizontala si verticala a imaginii
11.5. Analiza statistica a imaginii

11.6. Detectia verticala

11.7. Detectia orizontala

11.8. Segmentarea prin proiectie orizontald

11.9. Extragerea caracterelor

11.10. Normalizarea histogramei

11.11. Stabilirea globala a pragului de limitare
11.12. Stabilirea adaptiva a pragului de limitare

12

Supravegherea video disimulata

12.1. Generalitati

12.2. Camere video si obiective disimulate
12.3. Mini-lentile si lentile pinhole

12.4. Boroscoape

12.5. Surse IR si intensificatori de imagine
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Sisteme complexe de protectie a obiectivelor bazate pe supraveghere video
13.1. Rolul critic al supravegherii video n realizarea securitatii obiectivelor
13 13.2. Supravegherea video analogica versus digitala 2
13.3. Supravegherea video IP
13.4. Studii de caz

Total:

Bibliografie:

1.  Prelegerile de curs sunt postate pe pagina de Moodle a materiei
https://curs.upb.ro/2021/course/view.php?id=9337

2. Voicu loan, ,Prelucrarea semnalului video Tn expertiza criminalistica si securitate - Note de curs®,
editura POLITEHNICA PRESS, ISBN 978-606-515-475-9, Bucuresti, 2013

3. Voicu loan, ,,Inserarea mesajelor secrete digitale in imagini si secvente video®, editura MEDRO,
ISBN 973-99389-2-2, Bucuresti, octombrie 2000

4. Anil K. Jain, ,,Fundamentals of Digital Image Processing®, Prentice-Hall, 1989

5. Herbert Blitzer, Karen Stein-Ferguson, Jeffrey Huang, ,,Understanding Forensic Digital Imaging*
6. Hervé Benoit, ,,Digital Television®, Ed. Focal Press, ISBN: 0-240-51695-8, 2002

7. Neal Krawetz, ,,Digital Image Analysis and Forensics“, USA, 2007

8. Stefan Katzenbeisser, Fabien Petitcolas, ,,Information Hiding Tech-niques for Steganography and
Digital Watermarking®, ISBN: 1-58053-035-4, Artech House, 2000

9. Voicu loan, ,, Transmisia semnalului video®, Ed. Medro, ISBN:

973-8487-20-X, 2005

10. Voicu Ioan, ,, Transmisia fluxului de date video®, Ed. Medro, ISBN: 978-973-8487-24-2, 2007

11. William K. Pratt, ,,Digital Image Processing®, John Willey & Sons, 1978, ISBN 0-471-01888-0
12. Weihong Wang, ,,Digital Video Forensics®, Dartmouth College, Technical Report, 2009

Bibliografie:

1. Materialele suport de proiect sunt pe pagina de Moodle a materiei
https://curs.upb.ro/2021/course/view.php?id=9337

2. Voicu loan, ,,Prelucrarea semnalului video Tn expertiza criminalistica si securitate - Note de curs®,
editura POLITEHNICA PRESS, ISBN 978-606-515-475-9, Bucuresti, 2013

3. Voicu loan, ,Inserarea mesajelor secrete digitale in imagini si secvente video®, editura MEDRO,
ISBN 973-99389-2-2, Bucuresti, octombrie 2000

4. Anil K. Jain, ,,Fundamentals of Digital Image Processing®, Prentice-Hall, 1989

5. Herbert Blitzer, Karen Stein-Ferguson, Jeffrey Huang, ,,Understanding Forensic Digital Imaging*

11. Evaluare

11.3
Tip activitate LL1 Criterii de 11.2 Metode de evaluare Pondere
evaluare din nota

finala




Universitatea Nationala de Stiinta si Tehnologie Politehnica Bucuresti

Facultatea de Electronica, Telecomunicatii si

Tehnologia Informatiei

Cunoagsterea notiunilor
teoretice fundamentale
de prelucrarea si
analiza a imaginilor si
secventelor video.

Examen scris 1n sesiunea de examene
corespunzadtoare semestrului 1; subiectele
sunt de tip eseu si acopera Intreaga

11.4 Curs materie, realizand o sinteza intre 40
Cunoasterea oo o
L parcurgerea teoretica comparativa a
principalelor metode o0 .. . e s
e materiei si explicitarea prin exercitii si
de falsificare a L
. o . probleme a modelelor de aplicatie.
imaginilor si a
secventelor video.
Realizarea unui proiect
avand o tema practica . N .
11.5 P Proiectele se vor preda Tnaintea sesiunii

. . aleasa de fiecare 40
Seminar/laborator/proiect de examene.

student dintr-o lista
propusa de profesor.

11.6 Conditii de promovare

Studentul trebuie sa demonstreze cunoasterea teoretica si practica a elementelor fundamentale legate de
achizitia si analiza semnalului de imagine si video.

12. Coroborarea continutului disciplinei cu asteptarile reprezentantilor angajatorilor si asociatiilor
profesionale reprezentative din domeniul aferent programului, precum si cu stadiul actual al
cunoasterii in domeniul stiintific abordat si practicile in institutii de invatamant superior din Spatiul
European al Invatamantului Superior (SEIS)

Imagistica digitala a devenit o piatd matura cu ritm rapid de crestere. Tranzifia consumatorilor la imagistica
digitala este completd, industria urmand Tndeaproape aceasta tendinta. Industria are o cerere importanta de
ingineri calificati, cu specializari legate de imagistica digitala si cu un fundament solid in electronica,
sisteme si tehnologia informatiei, astfel Tncat sa se poata mentine ritmul de dezvoltare de noi produse
hardware si aplicatii software.

Programa cursului raspunde concret acestor cerinte actuale de dezvoltare si evolutie, subscrise economiei
europene a serviciilor din domeniul Calculatoare sii Tehnologia Informatiei (CTI). In contextul progresului
tehnologic actual al dispozitivelor electronice, domeniile de activitate vizate sunt practic nelimitate, de la
aplicatii de “consum” (tehnologii camere foto digitale, terminale mobile de tip “smart-phone”), domeniul
medical (produse si tehnologii de analiza si prelucrare de imagini medicale), domeniul militar (produse si
tehnologii de tip ,,remote sensing” de prelucrare a imaginilor satelitare), domeniul de securitate (sisteme de
supraveghere si sisteme biometrice), domeniul automatizarilor industriale (sisteme de inspectie produse),
robotica (sisteme de interfatare om-masina) si altele.

Se asigura astfel absolventilor competente adecvate cu necesitdtile calificarilor actuale si o pregatire
stiintifica si tehnica moderne, de calitate si competitive,care sa le permita angajarea rapida dupa absolvire,
fiind perfect incadrat in politica Universitatii Politehnica din Bucuresti, atat din punctul de vedere al
continutului si structurii, cat si din punctul de vedere al aptitudinilor si deschiderii internationale oferite
studentilor.

Data completarii Titular de curs Titular(i) de aplicatii

Dr. Ing. Ioan Voicu Dr. Ing. Ioan Voicu
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Data avizarii in departament Director de departament

29.10.2024 Conf. Dr. Bogdan Cristian FLOREA

0.

Data aprobadrii in Consiliul Facultatii Decan

17.10.2024 Prof. Dr. Mihnea Udrea

| 1T L



