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FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Invatamant Universitatea Nationala de Stiinta si Tehnologie Politehnica
superior Bucuresti
1.2 Facultatea Electronica, Telecomunicatii si Tehnologia Informatiei
1.3 Departamentul Telecomunicatii
1.4 Domeniul de studii Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
1.5 Ciclul de studii Masterat
1.6 Specializarea Comunicatii Wireless Avansate
2. Date despre disciplina
2.1 Denumirea disciplinei (o) Pr.otocoale de securitate pentru comunicatii
(en) wqeless o .
Wireless Communications Security Protocols
2.2 Titularul activitatilor de curs Conf. Dr. Octavian Catrina
2.3 Titularul activitatilor de seminar / laborator Conf. Dr. Octavian Catrina
2.4 Anul de 2.5 2.6. Tipul de 2.7 Regimul
studiu 2 Semestrul I evaluare E disciplinei Ob
igg;iitl DS fligc?p(i?rllleli UPB.04.M3.0.21-22 | 2.10 Tipul de notare | Nota
3. Timpul total estimat (ore pe semestru al activitatilor didactice)
3.1 Numar de ore pe saptamana 2.5 Din care: 3.2 curs | 1.5 | 3.3 seminar/laborator |1
3.4 Total ore din planul de invatamant 35.00 | Din care: 3.5 curs |21 | 3.6 seminar/laborator |14
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate 55
Pregatire seminarii/ laboratoare/proiecte, teme, referate, portofolii si eseuri
Tutorat 0
Examindri 3
Alte activitati (daca existd): 0
3.7 Total ore studiu individual 65.00
3.8 Total ore pe semestru 100
3.9 Numarul de credite 4
4. Preconditii (acolo unde este cazul)
4.1 de curriculum Algoritmi criptografici, Retele de calculatoare, Programarea calculatoarelor.
4.2 de rezultate ale nvatarii | Notiunile de baza asociate disciplinelor listate mai sus.
5. Conditii necesare pentru desfasurarea optima a activitatilor didactice (acolo unde este cazul)
5.1 Curs Sala de curs dotata cu videoproiector.
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5.2 Seminar/ Laborator dotat cu calculatoare si videoproiector. Software-ul utilizate in lucrarile de
Laborator/Proiect | laborator este gratuit (emulator de retele GNS, Java JDK, Eclipse IDE).

6. Obiectiv general

Obiectivul general al acestei discipline este familiarizarea studentilor cu concepte, tehnologii, arhitecturi si
protocoale utilizate Tn practica pentru a asigura securitatea comunicatiilor de date si a retelelor de
telecomunicatii. Motivatia studierii securitatii comunicatiilor deriva din faptul ca utilizarea pe scard larga a
tehnologiei informatiei, in toate domeniile de activitate, nu a adus doar avantaje importante, ci si riscuri de
securitate fara precedent. Securitatea comunicatiilor de date are o importantd deosebitd, deoarece acestea au
rol esential Tn functionarea sistemelor informatice distribuite si, in acelasi timp, ofera principalele cai de atac
asupra acestor sisteme.

Cursul prezinta concepte si tehnologii fundamentale de securitate, precum si arhitecturi si protocoale de
securitate standardizate, folosite Tn retelele de telecomunicatii, retelele de intreprindere si In Internet:

- Functii de securitate: autentificarea datelor, autentificarea participantilor, confidentialitatea datelor,
controlul accesului. Solutii criptografice utilizate pentru a implementa aceste functii, Tmpreuna cu modelele
lor de securitate, proprietatile standard de securitate si exemple de atacuri.

- Protocoale pentru canale de comunicatie care asigura autentificarea si confidentialitatea datelor.

- Protocoale de autentificare si de distributie a cheilor: principii de proiectare, atacuri si analiza securitatii.

- Protocoale de securitate pentru nivelul Retea: IPsec, IKE; retele private virtuale securizate folosind IPsec.

- Protocoale de securitate pentru nivelul Transport: TLS, SSH; retele private virtuale securizate folosind
TLS.

Cursul ofera cunostinte teoretice si practice care sa permita intelegerea aspectelor fundamentale ale
protocoalelor de securitate, pentru a le putea proiecta, implementa, configura si Intretine. Prezentarea
conceptelor teoretice este Tnsotitd de o suitd de lucrdri de laborator: intr-o prima lucrare, studentii se
familiarizeaza cu exemple reprezentative de protocoale de securitate standardizate (IPsec, IKE), iar In
urmatoarele lucrari implementeaza si testeaza o serie de protocoale de securitate, folosind constructii tipice
si algoritmi criptografici standardizati.

7. Competente

- Definirea riguroasa a cerintelor si functiilor de securitate a comunicatiilor, a tipurilor de
algoritmi criptografici utilizati pentru implementarea lor si a proprietatilor standard de
securitate pe care trebuie sa le indeplineasca (si pe care se bazeaza proiectarea si analiza
securitatii protocoalelor).

- Descrierea, analiza si explicarea solutiilor tipice de constructie a protocoalelor de
Specifice securitate (in special a proprietatilor lor de securitate), a avantajelor si dezavantajelor
diferitelor categorii de solutii Tn contextul unor aplicatii practice cu cerinte diferite (de
exemplu, protocoale bazate pe criptografie cu cheie secretd, protocoale bazate pe
criptografie cu cheie publica si solutii mixte).

- Elaborarea unor solutii de securitate a comunicatiilor care indeplinesc ceintele de
securitate, scalabilitate si performante ale aplicatiilor, folosind componente standard.
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- Analiza metodica a problemelor Tntalnite Tn activitate, identificind elementele pentru
care existd solutii consacrate, asigurand astfel indeplinirea sarcinilor profesionale.

- Capacitatea de a se adapta la noile tehnologii si de a se documenta (in limba romana si
limba englezd), pentru dezvoltarea profesionala si personala, prin formare continua.

- Abilitatea de a gandi in termeni stiintifici, de a cauta si analiza date in mod

Transversale |independent, precum si de a desprinde si prezenta concluzii sau de a identifica solutii.
(generale) - Capacitatea de analiza si sinteza: prezentarea Tn mod sintetic a cunostintele dobandite,

ca urmare a unui proces de analiza sistematica.

- Abilitatea de a coopera cu specialisti din domeniu si de a lucra in echipa, comunicand
eficient si coordonandu-si eforturile cu ceilalti pentru solutionarea problemelor.

- Respectare principiilor de etica academica, in particular, citarea corecta a surselor
bibliografice utilizate in activitatea de documentare.

8. Rezultatele invatarii

5

5

Cunostinte

- Cunoaste notiunile specifice domeniului si subiectelor tratate in curs: functii de securitate,
algoritmi criptografici si proprietatile lor de securitate, constructii tipice de protocoale, solutii
standardizate pentru protocoale si componentele lor.

- Cunoaste modul 1n care notiunile de securitate, algoritmii criptografici si protocoalele de
securitate sunt utilizate pentru in practica, pentru a intelege si specifica riguros cerintele sau
proprietatile de securitate si performante ale aplicatiilor si pentru a elabora solutii care indeplinesc
aceste cerinte.

Aptitudini

- Identifica si formuleaza riscurile si cerintele (de baza) de securitate a comunicatiilor.

- Analizeazad, descrie si explica rolul si functionarea componentelor unei rsolutii de asigurare a
securitatii comunicatiei (functii, algoritmi, protocoale), folosind terminologie specifica.

- Identifica, implementeaza si testeaza solutii de securitate a comunicatiilor bazate pe componente
standard (algoritmi si protocoale), care sa indeplineasca cerintele aplicatiilor.
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- Selecteaza surse bibliografice potrivite si le analizeaza.

- Respecta principiile de etica academica (de exemplu, citand corect sursele bibliografice utilizate).
- Demonstreaza receptivitate pentru contexte noi de Invatare.

- Manifesta colaborare cu ceilalti colegi si cadre didactice in desfasurarea activitatilor didactice

- Demonstreaza autonomie in organizarea situatiei de invatare sau n situatia problemelor de
rezolvat.

- Constientizeaza valoarea contributiei sale in domeniul ingineriei la identificarea de solutii viabile
si sustenabile care sa rezolve probleme din viata sociala si economica (responsabilitate sociala).

- Analizeaza si valorifica oportunitati de afaceri/de dezvoltare antreprenoriala in domeniul de
specialitate.

- Demonstreaza abilitati de management al situatiilor din viata reala.

Responsabilitate
si autonomie

9. Metode de predare

Procesul de predare utilizeaza atit metode de predare expozitive (prelegerea, expunerea), cat si
conversative-interactive, bazate pe modele de invatare prin descoperire facilitate de explorarea directa si
indirecta a realitatii (experimente conceptuale sau practice), dar si pe metode bazate pe actiune, precum
exercitiul, activitdtile practice si rezolvarea de probleme.

Activitatea de predare utilizeaza prelegeri bazate pe prezentari PowerPoint ilustrate prin imagini si scheme
(arhitecturi, mesaje, diagrame pentru algoritmi si interactiuni), astfel incat informatiile sa fie mai usor de
inteles si de asimilat. Prezentdrile PowerPoint sunt completate cu exemple construite interactiv pe tabla.
Prezentdrile introductive ale cursurilor si lucrarilor de laborator scot in evidenta legatura cu notiunile
prezentate anterior.

La laborator, studentii exploreaza, implementeaza si testeaza constructii tipice de protocoale de securitate
pentru canale securizate de comunicatii. Exercitiile de implementare sunt esentiale pentru a intelege corect
operatiile efectuate si mesajele transmise de aceste protocoale, iar experimentele permit urmarirea pas cu pas
a evolutiei stdrii protocoalelor si a informatiei accesibile adversarului. Atat mediul integrat de programare
Eclipse, cat si bibliotecile criptografice utilizate sunt disponibile gratuit si studentii le pot instala cu usurinta
pe propriul calculator.

Procesul de predare tine seama de diferentele cruciale dintre securitatea comunicatiilor si celelalte discipline
din domeniul ingineriei electronice si telecomunicatiilor. In acest domeniu, ne confruntim cu adversari care
doresc sa compromita functionarea sistemului si dispun de cunostintele, competentele si resursele necesare
pentru a Intelege si eventual depdsi masurile de protectie, nu doar cu fenomene fizice al caror comportament
este predictibil pe baza unor modele matematice. Mai mult, Indeplinirea proprietatilor de securitate este
dificil sau imposibil de testat (experimental) deci trebuie sa ne bazam pe analize de securitate teoretice
riguroase. Exemplele de atacuri joaca un rol important in Tntelegerea vulnerabilitatilor si a solutiilor utilizate
de protocoalele de securitate.

10. Continuturi

CURS
. . Nr.
Capitolul Continutul
’ ore
1 Introducere. Amenintari si atacuri asupra securitdtii comunicatiilor. Functii de securitate 3
si solutii criptografice pentru realizarea lor. Exemplu: securitatea retelelor WiFi.
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Componente ale protocoalelor de securitate (I): Confidentialitatea datelor folosind
2 algoritmi cu cheie secretd (ENCS). Proprietdti de securitate. Cifru bloc. Constructii tipice | 3
de scheme ENCS folosind cifru bloc.

Componente ale protocoalelor de securitate (IT): Autentificarea datelor folosind algoritmi
3 cu cheie secretda (MAC). Proprietati de securitate. Functii hash criptografice. Constructii 3
tipice de scheme MAC folosind functii hash sau cifru bloc.

Protocoale pentru comunicatie pe canale sigure ("secure channel"). Criptarea
4 autentificatd a datelor. Proprietati de securitate. Constructii tipice. Exemple de 3
protocoale pentru canale sigure utilizate Tn practica (IPsec, TLS Record, WiFi).

Componente ale protocoalelor de securitate (III): Confidentialitatea si autentificarea
datelor folosind algoritmi cu cheie publica (ENCP, SIG). Proprietati de securitate.
Constructii tipice de scheme ENCP si SIG folosind functii cu sens unic bazate pe
problema RSA si pe problema logaritmului discret.

Componente ale protocoalelor de securitate (IV): Generarea si distributia cheilor.
6 Generarea sirurilor pseudoaleatoare si derivarea cheilor secrete folosind algoritmi MAC. | 3
Distributia cheilor publice. Certificate si infrastructura pentru chei publice.

Protocoale de autentificare si stabilire a cheilor secrete. Constructii tipice de protocoale
pentru autentificarea participantilor si pentru stabilirea cheilor secrete folosind

7 . . . SRR . . .. oo . 6
criptografie cu cheie secreta si criptografie cu cheie publica. Proprietati de securitate.
Atacuri.
Protocoale pentru crearea canalelor de comunicatie sigure. Exemple tipice de protocoale
8 de autentificare si stabilire a cheilor secrete utilizate in practica (IKEv2, TLS 3
Handshake).
Total: | 28
Bibliografie:

1. Catrina Octavian, Protocoale de Securitate pentru Comunicatii Wireless, suport de curs electronic
(platforma Moodle): https://curs.upb.ro/2021/course/view.php?id=9563

2. Catrina Octavian. Cryptographic Algorithms and Protocols. Editura MATRIX ROM, Bucuresti, 2016.
ISBN 978-606-25-0249-2.

3. Alfred J. Menezes, Paul C. van Oorschot, Scott A. Vanstone. Handbook of Applied Cryptography. CRC
Press, 1996, 2001. Disponibila in format electronic (gratuit): http://cacr.uwaterloo.ca/hac/

4. Specificatiile algoritmilor si protocoalelor din curs sunt disponibile online (gratuit) in publicatiile NIST
(National Institute of Standards and Technology, https://www.nist.gov/) si IETF ( https://www.ietf.org).

LABORATOR
Nr. . Nr.
Continutul
crt. ’ ore
Securitate comunicatiilor in practica: Retele private virtuale care asigura autenticitatea si
1 confidentialitatea datelor ("secure VPN") realizate folosind IPsec, GRE si IKEv2. 4

Implementare, experimente si analiza folosind un emulator de retele, analizor de protocoale si
rutere Cisco.

Implementarea protocoalelor care asigura autenticitatea si confidentialitatea datelor prin
2 | criptare autentificata. Aplicatie implementata in Java folosind biblioteca standard de clase 2
criptografice (SecProl). Experimente si analiza.
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Implementarea protocoalelor de autentificare si stabilire a cheilor secrete (I): Constructii
3 | bazate pe criptografie cu cheie secreta. Aplicatie realizata Tn Java folosind biblioteca standard | 4
de clase criptografice (SecPro2). Experimente si analiza.

Implementarea protocoalelor de autentificare si stabilire a cheilor secrete (IT): Constructii
4 |bazate pe criptografie cu cheie publica si infrastructura pentru chei publice. Aplicatie realizata | 4
in Java folosind biblioteca standard de clase criptografice (SecPro3). Experimente si analiza.

Total: | 14

Bibliografie: A

1. Catrina Octavian, Protocoale de Securitate pentru Comunicatii Wireless, Indrumar de laborator in
format electronic si proiecte Java initiale (platforma Moodle): https://curs.upb.ro/2021/course/view.php?
id=9563

2. Documentatia bibliotecilor software folosite, disponibila online, gratuit: Java Cryptography Architecture
Reference Guide, documentatia claselor Java standard care implementeaza algoritmii folositi.

11. Evaluare

11.3
Tip activitate 11.1 Criterii de evaluare 11.2 Metode Pondere din
de evaluare e
nota finala

- Cunoasterea conceptelor, tehnicilor, algoritmilor
si protocoalelor de securitate studiate la curs.

- Abilitatea de a descrie, analiza si explica Examen
11.4 Curs functionarea si proprietatile de securitate ale . 50%
protocoalelor si componentelor lor in divese SCHS
situatii intalnite Tn practica (scenarii de
comunicatie, atacuri).

Analiza, proiectarea, implementarea si testarea

S L2 . Colocviu
11.5 unor aplicatii elementare care asigura securitatea final de 50%
Seminar/laborator/proiect | comunicatiilor, pe baza exemplelor realizate pe laborator ?

parcursul lucrarilor de laborator.

11.6 Conditii de promovare

Studentii trebuie sa obtina minimum 50/100 la examen si minimum 50/100 la colocviul de laborator.

12. Coroborarea continutului disciplinei cu asteptarile reprezentantilor angajatorilor si asociatiilor
profesionale reprezentative din domeniul aferent programului, precum si cu stadiul actual al
cunoasterii in domeniul stiintific abordat i practicile in institutii de invatamant superior din Spatiul
European al Invatamantului Superior (SEIS)

Societatea moderna se bazeaza pe o vasta retea de sisteme informatice utilizate in economie, finante si
administratie, In infrastructuri si servicii esentiale, precum si n viata de zi cu zi a cetatenilor. Aceasta
informatizare masiva a adus atat avantaje importante, cat si riscuri de securitate fara precedent.

Tehnologiile de securitate au devenit, prin urmare, componente esentiale ale acestei retele de sisteme
informatice. Aceste tehnologii ofera o gama larga de functii si servicii de securitate: permit accesul la resurse
si servicii doar utilizatorilor legitimi, protejeaza integritatea, autenticitatea si confidentialitatea datelor,
asigura disponibilitatea sistemelor, retelelor si serviciilor. In particular, securitatea comunicatiilor de date are
o importanta deosebitd, deoarece acestea au rol esential in sistemele informatice distribuite si, Tn acelasi
timp, ofera principalele cai de atac asupra acestor sisteme. Industria IT solicitda ingineri cu o calificare
multidisciplinara, capabili sa rezolve problemele de securitate ale sistemelor, retelelor si aplicatiilor
distribuite, cu cunostinte solide de electronica, tehnologii de comunicatie si securitatea informatiei.
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Prin urmare, cursul raspunde cerintelor actuale si de perspectiva ale economiei globale in domeniile
Electronica si Telecomunicatii. El ofera absolventilor cunostinte teoretice si practice esentiale privind
securitatea informatiei, care le Tmbunatatesc competitivitatea si le permit angajarea rapida dupa absolvire,
fiind perfect incadrat in politica Universitatii Politehnica din Bucuresti, atat din punctul de vedere al
continutului si structurii, cat si din punctul de vedere al aptitudinilor si deschiderii internationale oferite
studentilor.

Data completarii Titular de curs Titular(i) de aplicatii

10.10.2024 Conf. Dr. Octavian Catrina Conf. Dr. Octavian Catrina

yozy. Yoy,

Data avizarii in departament Director de departament

27.10.2024 Conf. Dr. Serban Georgica Obreja

W PSnin

Data aprobadrii in Consiliul Facultatii Decan

25.10.2024 Prof. Dr. Mihnea Udrea
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