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FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Invatamant Universitatea Nationala de Stiinta si Tehnologie Politehnica
superior Bucuresti
1.2 Facultatea Electronica, Telecomunicatii si Tehnologia Informatiei
1.3 Departamentul Telecomunicatii
1.4 Domeniul de studii Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
1.5 Ciclul de studii Licenta
1.6 Specializarea Tehnologii si Sisteme de Telecomunicatii

2. Date despre disciplina

(Ze.gl)Denumlrea disciplinei (ro) Securitatea retelelor si serviciilor

2.2 Titularul activitatilor de curs Conf. Dr. Octavian Catrina

2.3 Titularul activitatilor de seminar / laborator Conf. Dr. Octavian Catrina

24 Anul de 3 2.5 I 2.6. Tipul de v 2:7 Regimul Op
studiu Semestrul evaluare disciplinei

iﬁ;;ﬁ‘ii S iigcfp‘ifr‘:eli 04.5.06.A.227 2.10 Tipul de notare | Nota
3. Timpul total estimat (ore pe semestru al activitdtilor didactice)

3.1 Numar de ore pe saptamana 3 Din care: 3.2 curs |2.00 | 3.3 seminar/laborator |1
3.4 Total ore din planul de invatamant 42.00 |Din care: 3.5 curs |28 |3.6 seminar/laborator |14
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate 5
Pregdtire seminarii/ laboratoare/proiecte, teme, referate, portofolii si eseuri

Tutorat 0
Examindri 3
Alte activitati (daca exista): 0
3.7 Total ore studiu individual 8.00

3.8 Total ore pe semestru 50

3.9 Numarul de credite 2

4. Preconditii (acolo unde este cazul)

Parcurgerea si/sau promovarea urmatoarelor discipline: Algebra, Matematici
speciale, Structuri de date si algoritmi, Programare orientata pe obiecte.

4.1 de curriculum

4.2 de rezultate ale | Cunostinte de programare, in special algoritmi si programare orientata pe obiecte
Tnvatarii (pentru laborator).

5. Conditii necesare pentru desfasurarea optima a activitatilor didactice (acolo unde este cazul)
5.1 Curs Sala de curs dotata cu videoproiector. |
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5.2 Seminar/ Laborator dotat cu calculatoare si videoproiector. Software-ul folosit la laborator, JDK
Laborator/Proiect | si Eclipse, este gratuit si poate fi executat atat pe Windows, cat si pe Linux.

6. Obiectiv general

Aceasta disciplina ofera studentilor cunostinte si abilitati specifice domeniului securitatii informatice,
necesare pentru identificarea, intelegerea si rezolvarea unor probleme de securitate esentiale pentru
proiectarea si operarea retelelor si serviciilor de comunicatii. Materialul prezentat se concentreaza asupra
algoritmilor criptografici si a protocoalelor criptografice necesare realizarii unor canale de comunicatie
sigure, cu autentificarea participantilor si garantarea autenticitatii si confidentialitatii datelor:

- Algoritmi criptografici pentru asigurarea confidentialitatii si autenticitdtii datelor, cu cheie secreta si cu
cheie publica (modele de securitate, atacuri, proprietdti, exemple).

- Protocoale de securitate care utilizeaza acesti algoritmi criptografici pentru a realiza canale de comunicatie
sigure, prin autentificarea participantilor, distribuirea cheilor criptografice si protejarea criptografica a
datelor transmise (modele de securitate, atacuri, proprietati, exemple).

Timpul limitat disponibil pentru prelegeri si laborator permite doar introducerea conceptelor de baza si
prezentarea unor exemple reprezentative de algoritmi si protocoale. Materialul este Insa selectat si prezentat
astfel Tncat sa ofere studentilor cunostintele necesare pentru a intelege cerintele sau proprietdtile de
securitate si functionarea sistemelor existente, pentru a utiliza ITn practica algoritmii studiati si pentru a
examina si Intelege alti algoritmi de acelasi tip. In acest scop, materialul prezentat se concentreazi asupra
formularii precise a cerintelor si proprietatilor de securitate ale componentele fundamentale si tipurilor de
algoritmi criptografici studiati, folosind modele matematice riguroase, consacrate, dar relativ simple, evitand
astfel detalii specifice care nu pot fi prezentate in timpul disponibil (de exemplu, un cifru bloc se comporta
ca o permutare pseudoaleatoare, iar operatiile interne nu sunt relevante pentru analiza securitatii algoritmilor
de criptare sau autentificare bazati pe cifru bloc). Similar, sunt prezentate tipuri reprezentative de constructii
pentru protocoale de securitate, care reprezinta nucleul criptografic al protocoalelor folosite Tn practica si
sunt relativ usor de analizat. Cunoscand aceste constructii, studentii pot sa inteleaga relativ usor functionarea
si proprietdtile de securitate ale protocoalelor folosite Tn practica.

7. Competente
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Aceasta disciplina completeaza categoriile de competente listate mai jos, addugand
competente specifice indeplinirii cerintelor de securitate a comunicatiilor:

- Aplicarea cunostintelor, conceptelor si metodelor elementare privitoare la arhitectura
sistemelor de calcul, microcontrolere, limbaje si tehnici de programare. Studentii studiaza
functii de securitate, algoritmi criptografici si protocoale de securitate si aplica aceste
cunostinte In lucrdrile de laborator pentru a implementa functiile de securitate necesare
unei aplicatii generice de comunicatie prin mesaje.

- O viziune globala asupra serviciilor de date, voce, video, multimedia, bazata pe
Specifice intelegerea si utilizarea conceptelor fundamentale din domeniul comunicatiilor si
transmisiunii informatiei. Studentii studiaza notiuni si tehnici fundamentale necesare
sistemelor actuale de telecomunicatii, care permit protectia criptografica a comunicatiilor
(autentificarea participantilor si garantarea autenticitatii si confidentialitatii datelor). -
Selectarea, instalarea si exploatarea echipamentelor de telecomunicatii fixe sau mobile si
conceperea asigurdrii unui amplasament cu retele uzuale de telecomunicatii. Disciplina
ofera studentilor cunostinte de baza si abilitati specifice securitatii comunicatiilor,
necesare pentru a identifica, intelege si rezolva problemele de securitate care intervin n
functionarea, configurarea si operarea retelelor si serviciilor de telecomunicatii.

- Analiza metodica a problemelor Intalnite Tn activitate, identificand elementele pentru
care exista solutii consacrate, asigurand astfel indeplinirea sarcinilor profesionale.

- Capacitatea de a se adapta la noile tehnologii si de a se documenta (in limba romana si
Transversale |limba engleza), pentru dezvoltarea profesionala si personala, prin formare continua.
(generale) - Abilitatea de a gandi Tn termeni stiintifici, de a cauta si analiza date Tn mod independent,
precum si de a desprinde si prezenta concluzii / identifica solutii.

- Capacitate de analiza si sinteza: prezinta in mod sintetic cunostintele dobandite, ca
urmare a unui proces de analiza sistematica.

8. Rezultatele invatarii

- Cunoaste definitiile riguroase ale notiunilor specifice domeniului: cerinte de securitate, functii de
securitate, tipuri de algoritmi criptografici, tipuri de protocoale de securitate.

- Cunoaste exemple reprezentative de algoritmi criptografici utilizati pentru criptarea si
autentificarea datelor, folosind criptografie simetrica si asimetrica.

- Cunoaste proprietdtile de securitate ale acestor algoritmi si modul in care sunt utilizati pentru a
realiza functiile de securitate, astfel incat cerintele de securitate sa fie indeplinite Tn mod
demonstrabil.

- Cunoaste constructii reprezentative de protocoale de securitate pentru autentificarea
participantilor si stabilirea cheilor secrete necesare protejdrii criptografice a datelor.

b
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Cunostinte
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- Identifica si formuleaza cerintele de securitate de baza ale unui sistem de telecomunicatii privind
autentificarea participantilor si autenticitatea si confidentialitatea datelor.

- Analizeaza, descrie si explica functionarea si proprietatile de securitate ale componentelor unui
sistem care asigura securitatea comunicatiilor, folosind terminologie specifica.

- Elaboreaza solutii elementare de implementare sau solutii de configurare pentru functiile de
securitate mentionate mai sus, asigurand Tndeplinirea cerintelor de securitate (proprietatilor de
securitate).

Aptitudini

- Selecteaza surse bibliografice potrivite si le analizeaza.

- Respecta principiile de etica academica (de exemplu, citand corect sursele bibliografice utilizate).
- Demonstreaza receptivitate pentru contexte noi de Invatare.

- Manifesta colaborare cu ceilalti colegi si cadre didactice in desfasurarea activitatilor didactice

- Demonstreaza autonomie in organizarea situatiei de invatare sau n situatia problemelor de
rezolvat.

- Constientizeaza valoarea contributiei sale Tn domeniul ingineriei la identificarea de solutii viabile
si sustenabile care sa rezolve probleme din viata sociala si economica (responsabilitate sociald).

- Analizeaza si valorificd oportunitati de afaceri/de dezvoltare antreprenoriala Tn domeniul de
specialitate.

- Demonstreaza abilitati de management al situatiilor din viata reala.

3

Responsabilitate
si autonomie

9. Metode de predare

Procesul de predare utilizeaaza atat metode de predare expozitive (prelegerea, expunerea), cat si
conversative-interactive, bazate pe modele de invatare prin descoperire facilitate de explorarea directa si
indirecta a realitdtii (experimentul, demonstratia, modelarea), dar si pe metode bazate pe actiune, precum
exercitiul, activitdtile practice si rezolvarea de probleme.

Activitatea de predare va utiliza prelegeri bazate pe prezentari PowerPoint ilustrate prin imagini si scheme
(scenarii, algoritmi, protocoale si atacuri), astfel Tncat informatiile sa fie usor de nteles si de asimilat
(prezentdrile PowerPoint sunt completate uneori cu exemple construite interactiv pe tabld). Prezentdrile
introductive ale cursurilor si lucrarilor de laborator scot in evidenta legatura cu notiunile prezentate anterior.
La laborator, studentii realizeaza o aplicatie simpla de comunicatie prin mesaje, pornind de la o aplicatie
initiala care nu ofera nici un serviciu de securitate si addugand succesiv, la fiecare lucrare, functii de
securitate suplimentare, pe masura ce acestea sunt prezentate la curs. Aplicatia este implementata Tn limbajul
Java, folosind biblioteca standard de clase criptografice oferita de Java Cryptography Architecture (JCA),
care este documentatd detaliat si este usor de utilizat. Studentii folosesc un mediu integrat de programare
evoluat, Eclipse, care faciliteaza substantial realizarea si testarea programelor (https://www.eclipse.org/).
Atat mediul integrat de programare Eclipse, cat si bibliotecile criptografice utilizate sunt disponibile gratuit
si studentii le pot instala cu usurinta pe propriul calculator.

Procesul de predare tine seama de diferentele cruciale dintre securitatea informatiei si comunicatiilor si
celelalte discipline din domeniul ingineriei electronice si telecomunicatiilor. Ne confruntam cu adversari
care doresc sa compromita functionarea sistemului si dispun de cunostintele, competentele si resursele
necesare pentru a intelege si eventual depasi masurile de protectie, nu doar cu fenomene fizice al caror
comportament este predictibil pe baza unor modele matematice. Mai mult, indeplinirea proprietdtilor de
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securitate este dificil sau imposibil de testat (experimental) deci trebuie sa ne bazam pe analize de securitate
teoretice riguroase. Exemplele de atacuri joaca un rol important in intelegerea vulnerabilitdtilor, a cerintelor
si proprietdtilor de securitate ale algoritmilor criptografici si protocoalelor criptografice.

10. Continuturi

CURS
. . Nr.
Capitolul Continutul
ore

1 Introducere in securitatea comunicatiilor. Vulnerabilitdti, amenintari, functii de 4
securitate.

’ Confidentialitatea datelor (I): Definitii. Modele de securitate pentru confidentialitatea ’
datelor (tipuri de atacuri, cerinte de securitate).

3 Confidentialitatea datelor (I): Definitii. Modele de securitate pentru confidentialitatea 3
datelor (tipuri de atacuri, cerinte de securitate).
Confidentialitatea datelor (II): Introducere in criptarea cu cheie secreta. Cifru bloc

4 (definitii, proprietati de securitate, AES). Scheme de criptare cu cheie secreta bazate pe 3
cifru bloc.
Confidentialitatea datelor (II): Introducere in criptarea cu cheie secreta. Cifru bloc

5 (definitii, proprietdti de securitate, AES). Scheme de criptare cu cheie secretd bazate pe 3
cifru bloc.
Confidentialitatea datelor (II): Introducere in criptarea cu cheie secreta. Cifru bloc

6 (definitii, proprietdti de securitate, AES). Scheme de criptare cu cheie secretd bazate pe 3
cifru bloc.

7 Confidentialitatea datelor (III): Introducere in criptarea cu cheie publicd. Functii cu sens )
unic si trapa secretd. Schema de criptare cu chiei publica RSA.

8 Confidentialitatea datelor (IIT): Introducere 1n criptarea cu cheie publicd. Functii cu sens 3

unic si trapa secreta. Schema de criptare cu chiei publica RSA.

Autentificarea datelor (I): Definitii. Modele de securitate pentru autentificarea datelor
9 (tipuri de atacuri, cerinte de securitate). Functii hash criptografice (proprietati de 2
securitate si exemple de algoritmi).

Autentificarea datelor (I): Definitii. Modele de securitate pentru autentificarea datelor
10 (tipuri de atacuri, cerinte de securitate). Functii hash criptografice (proprietati de 3
securitate si exemple de algoritmi).

Autentificarea datelor (IT): Introducere Tn autentificarea datelor cu cheie secreta.
11 Exemple de constructii bazate pe cifru bloc si pe functii hash. Criptare autentificata. 0
Exemple de aplicatii in comunicatii.

Autentificarea datelor (III): Introducere in autentificarea datelor cu cheie publica.

12 < O 0
Schema de semnatura digitald RSA.
Protocoale de securitate (I): Concepte de baza privind canalele de comunicatie sigure

13 o . . e 0
(secure channels). Certificate pentru chei publice. Infrastructura pentru chei publice.

14 Protocoale de securitate (I): Concepte de baza privind canalele de comunicatie sigure 0
(secure channels). Certificate pentru chei publice. Infrastructura pentru chei publice.

15 Protocoale de securitate (II): Protocoale de autentificare: constructii elementare si 0

atacuri.
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16 Protocoale de securitate (III): Protocoale de stabilire a cheilor secrete cu autentificare: 0
constructii elementare si atacuri; exemple de protocoale folosite in practica.
Total: | 28
Bibliografie:
LABORATOR
Nr. . Nr.
Continutul
crt. ’ ore
Comunicatii protejate prin criptare cu cheie secreta (aplicatia SeCom1):
1 Studentii extind o aplicatie care nu ofera servicii de securitate, numita SeCom0, astfel incat sa 9

protejeze confidentialitatea datelor transmise folosind criptare cu cheie secretd. Aplicatia va
folosi Tn acest scop chei secrete prestabilite.

Transportul cheilor secrete folosind criptarea RSA (aplicatia SeCom?2):

Studentii modifica SeCom1 astfel incét fiecare sesiune de comunicatie sa foloseasca o cheie
2 | secreta diferita in locul unei chei prestabilite. La inceputul comunicatiei, un participant 2
genereaza o noua cheie secreta si o transmite celuilalt, protejandu-i confidentialitatea prin
criptare cu cheie publicd RSA. Cheia publica RSA este distribuita in prealabil.

Autentificarea mesajelor folosind criptografie cu cheie secreta (aplicatia SeCom3):

Studentii extind SeComO pentru a proteja autenticitatea datelor transmise folosind criptografie
3 | cu cheie secreta (cod de autentificare a mesajelor). Varianta SeCom3A va asigura doar 2
autenticitatea datelor. Varianta SeCom3AE va proteja atat autenticitatea datelor, cat si
confidentialitatea lor, prin criptare autentificata.

Autentificarea mesajelor folosind criptografie cu cheie publica (aplicatia SeCom4): Studentii
extind SeCom0O pentru a proteja autenticitatea datelor transmise folosind criptografie cu cheie
4 | publica (semnatura digitald). Pentru distribuirea cheilor publice se vor folosi certificate 2
digitale. In acest scop, studentii vor mai realiza si o infrastructurd minimala pentru chei
publice (o autoritate de certificare care emite certificatele necesare utilizatorilor).

Protocoale de stabilire a cheilor si autentificare bazate pe criptografie cu cheie secreta
(aplicatia SeComb5): Studentii vor extinde SeCom3AE astfel incat sa permita stabilirea cheilor

5 . . . : . < . - 2
de sesiune folosind un protocol bazat pe criptografie cu cheie secreta (chei secrete prestabilite,
cod de autentificare).
Protocoale de stabilire a cheilor si autentificare bazate pe criptografie cu cheie publica

6 (aplicatia SeCom6): Studentii vor extinde SeCom3AE astfel incat sa permita stabilirea cheilor 9
de sesiune folosind un protocol bazat pe criptografie cu cheie publica (Diffie-Hellmann cu
autentificare mutuald prin semnatura si certificate).

7 | Colocviu final de laborator. 2

Total: | 14
Bibliografie:

Catrina Octavian, Securitatea Retelelor si Serviciilor, Indrumar de laborator in format electronic si proiecte
Java initiale (platforma Moodle): https://curs.upb.ro/2021/course/view.php?id=9688

Documentatia bibliotecilor software folosite, disponibila online, gratuit: Java Cryptography Architecture
Reference Guide, documentatia claselor Java standard care implementeaza algoritmii folositi.

11. Evaluare
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11.3
. .. o Pondere
Tip activitate 11.1 Criterii de evaluare 11.2 Metode de evaluare | .
din nota
finala
Cunoasterea conceptelor, metodelor, Lucrari de verificare
algoritmilor criptografici si scrise In timpul 30%
protocoalelor de securitate studiate. semestrului.
11.4 Curs Aplicarea acestor cunostinte pentru a y .
- . i Lucrari de verificare
intelege si a rezolva probleme A o
’ ° . scrise In timpul 40%
elementare de securitate a .
e A s A - semestrului.
comunicatiilor Intalnite in practica.
Analiza, proiectarea, implementarea si | Colocviu practic, oral.
115 testarea unor aplicatii elementare de Analiza si
. . securitate a comunicatiilor, pe baza implementarea 30%
Seminar/laborator/proiect . ’ e .
exemplelor realizate pe parcursul aplicatiilor realizate la
lucrarilor de laborator. laborator.
11.6 Conditii de promovare
Studentii trebuie sa obtina minimum 50/100 din punctajul total si minimum 50/100 la colocviul de
laborator si lucrarile de verificare.

12. Coroborarea continutului disciplinei cu asteptarile reprezentantilor angajatorilor si asociatiilor
profesionale reprezentative din domeniul aferent programului, precum si cu stadiul actual al
cunoasterii in domeniul stiintific abordat i practicile in institutii de invatamant superior din Spatiul
European al Invatamantului Superior (SEIS)

Infrastructura globala de comunicatii bazata pe Internet si retele fara fir se afla intr-o evolutie continua si
trebuie sa faca fata unor probleme noi si complexe de securitate. Succesul unor noi categorii de aplicatii, din
domenii aflate in ascensiune rapidd, de exemplu Internet-ul obiectelor (Internet of Things) si sistemelor
informatice Tmbarcate Tn autovehicule, depinde Tn mod crucial de indeplinirea unor cerinte stricte si
complexe de securitate. Tehnologiile si protocoalele de securitate prezentate de aceasta disciplina au un rol
esential Tn solutionarea acestor probleme si au devenit componente universal prezente in sistemele
informatice si de comunicatii actuale.

Industria IT solicita ingineri cu calificare multidisciplinard, capabili sa rezolve problemele de securitate ale
sistemelor, retelelor si aplicatiilor distribuite, cu cunostinte solide de electronica, tehnologii de comunicatie
si securitatea informatiei. Cursul raspunde cerintelor actuale si de perspectiva ale economiei globale in
domeniile Electronica si Telecomunicatii. El ofera absolventilor cunostinte teoretice si practice de baza
privind securitatea informatiei si retelelor, care le imbunadtdtesc competitivitatea si le permit angajarea rapida
dupa absolvire, fiind perfect incadrat in politica UPB, atat din punct de vedere al continutului si structurii,
cat si din punctul de vedere al aptitudinilor si deschiderii internationale oferite studentilor.

Titular de curs

Data completadrii

10.10.2024

Contf. Dr. Octavian Catrina

yozy,

Titular(i) de aplicatii

Conf. Dr. Octavian Catrina

yozry,
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Data avizarii in departament Director de departament

Data aprobarii in Consiliul Facultatii Decan

Prof. Dr. Mihnea Udrea



