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FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Invatamant Universitatea Nationala de Stiinta si Tehnologie Politehnica
superior Bucuresti
1.2 Facultatea Electronica, Telecomunicatii si Tehnologia Informatiei
1.3 Departamentul Telecomunicatii
1.4 Domeniul de studii Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
1.5 Ciclul de studii Masterat
1.6 Specializarea Comunicatii Wireless Avansate
2. Date despre disciplina
2.1 Denumirea disciplinei (o) Cqmunica;ii wirele:\ss - Arbitectu'ré si securitate
(en) erelgss Communications: Architecture and
Security
2.2 Titularul activitatilor de curs Conf. Dr. Alexandru Vulpe
2.3 Titularul activitatilor de seminar / laborator Prof. Dr. Ing. Alexandru Martian
2.4 Anul de 2.5 2.6. Tipul de 2.7 Regimul
studiu 1 Semestrul I evaluare v disciplinei Ob
iﬁcgﬁ‘ii DA iﬁcicp‘fii UPB.04.M1.0.21-04 | 2.10 Tipul de notare | Nota
3. Timpul total estimat (ore pe semestru al activitatilor didactice)
3.1 Numar de ore pe saptamana 2.5 Din care: 3.2 curs | 1.5 | 3.3 seminar/laborator |1
3.4 Total ore din planul de invatamant 35.00 | Din care: 3.5 curs |21 | 3.6 seminar/laborator |14
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate 36
Pregatire seminarii/ laboratoare/proiecte, teme, referate, portofolii si eseuri
Tutorat 0
Examinari 4
Alte activitati (daca existd): 0
3.7 Total ore studiu individual 40.00
3.8 Total ore pe semestru 75
3.9 Numarul de credite 3

4. Preconditii (acolo unde este cazul)
4.1 de curriculum Nu este cazul

4.2 de rezultate ale | cunostinte generale de semnale si sisteme, modulatie, transmisii de date,
Tnvatarii programare, aspecte fundamentale de comunicatii mobile

5. Conditii necesare pentru desfasurarea optima a activitatilor didactice (acolo unde este cazul)
5.1 Curs Cursul se va desfasura intr-o sala dotata cu videoproiector si computer |
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5.2 Seminar/ Laboratorul se va desfasura Tntr-o sala cu dotare specifica, care trebuie sa includa:
Laborator/Proiect | calculator, mouse, tastatura, software specific

6. Obiectiv general

Obiectivul disciplinei este familiarizarea cu retelele wireless, in special sistemele de comunicatii mobile si
versiunile 3GPP. In a doua parte, conceptele de securitate sunt tratate cu accent pe retelele fara fir, precum si
principalele metode de securizare a acestora. Aplicatiile de laborator vizeaza instruirea elevilor pentru a lega
comunicatiile mobile cu conceptele de securitate. Se vor realiza aplicatii concrete in care studentii vor folosi
diferite tehnologii si instrumente pentru securitatea retelelor fara fir

7. Competente

Demonstreaza ca detine cunostinte de baza/avansate in domeniul comunicatiilor
wireless.

Aplica 1n practica cunostintele din domeniul comunicatiilor wireless

Argumenteaza si analizeaza coerent si corect contextul de aplicare a cunostintelor de

Specifice S L . A . . .
P baza ale comunicatiilor wireless, utilizand concepte cheie ale acestora si metodologia
specifica.
Comunicare orala si 1n scris Intr-o limba strdina (engleza): demonstreaza Tntelegerea
vocabularului aferent comunicatiilor wireless, Tntr-o limba straina.
Lucreaza Tn echipa si comunica eficient, coordonandu-si eforturile cu ceilalti pentru
rezolvarea de situatii problema de complexitate medie.
Autonomie si gandire critica: abilitatea de a gandi In termeni stiintifici, de a cauta si
analiza date Tn mod independent, precum si de a desprinde si prezenta concluzii /
Transversale . o o
identifica solutii.
(generale)

Capacitate de analiza si sinteza: prezinta Tn mod sintetic cunostintele dobandite, ca
urmare a unui proces de analiza sistematica.

Respecta principiile de etica academica: in activitatea de documentare citeaza corect
sursele bibliografice utilizate.

8. Rezultatele invatarii
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Enumera cele mai importante etape care au marcat dezvoltarea comunicatiilor wireless.

¢ Defineste notiuni specifice comunicatiilor wireless din punct de vedere al arhitecturii si al
securitdtii acestora.

e Descrie notiuni si procese care au loc In comunicatiile wireless.

Cunostinte
[ ]

= ¢ Selecteaza si grupeaza informatii relevante intr-un context dat.
g ¢ Utilizeaza argumentat principii specifice In vederea proiectarii si implementarii retelelor de
g comunicatii wireless.
< ¢ Lucreaza productiv in echipa.
e Interpreteaza adecvat relatii de cauzalitate.
e Analizeaza si compara tehnici de implementare ale retelelor de comunicatii wireless.
¢ Identificd solutii si elaboreaza planuri de rezolvare/proiecte.
e Argumenteaza solutiile identificate/modurile de rezolvare.
¢ Selecteaza surse bibliografice potrivite si le analizeaza.
¢ Respecta principiile de eticd academica, citand corect sursele bibliografice utilizate.
¢ Demonstreaza receptivitate pentru contexte noi de Tnvatare.
¢ Manifesta colaborare cu ceilalti colegi si cadre didactice in desfasurarea activitdtilor
didactice
e Demonstreaza autonomie in organizarea situatiei/contextului de Tnvatare sau a situatiei
e problema de rezolvat
= E ¢ Manifesta responsabilitate socialad prin implicarea activa in viata sociala
= S studenteasca/implicare n evenimentele din comunitatea academica
z S ¢ Promoveaza/contribuie prin solutii noi, aferente domeniului de specialitate pentru a
S = Tmbunatdti calitatea vietii sociale.
&"3 T o Constientizeaza valoarea contributiei sale in domeniul ingineriei la identificarea de solutii

viabile/sustenabile care sa rezolve probleme din viata sociald si economica (responsabilitate
sociala).

e Aplica principii de etica/deontologie profesionala in analiza impactului tehnologic al
solutiilor propuse in domeniul de specialitate asupra mediului Tnconjurator.

¢ Analizeaza si valorifica oportunitati de afaceri/de dezvoltare antreprenorialda in domeniul de
specialitate.

e Demonstreaza abilitdti de management al situatiilor din viata reala (gestionarea timpului
colaborare vs. conflict).

9. Metode de predare
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Pornindu-se de analiza caracteristicilor de Tnvatare ale studentilor si de la nevoile lor specifice, procesul de
predare va explora metode de predare atat expozitive (prelegerea, expunerea), cat si conversative-interactive,
bazate pe modele de nvatare prin descoperire facilitate de explorarea directa si indirecta a realitatii
(experimentul, demonstratia, modelarea), dar si pe metode bazate pe actiune, precum exercitiul, activitatile
practice si rezolvarea de probleme.

Prezentarea lectiilor de curs este combinatd, fiind bazata atat pe folosirea video-proiectorului (pentru
realizarea comunicarii fundamentelor teoretice, pentru demonstratii, descrieri de scheme etc.), dar si prin
utilizarea tablei (pentru exemplificari, justificari sau verificari, cu participarea directa a studentilor)
Disciplina acopera informatii si activitati practice menite sa-i sprijine pe studenti in eforturile de Tnvatare si
de dezvoltare a unor relatii optime de colaborare si comunicare Intr-un climat favorabil Tnvatarii prin
descoperire.

Dialogul cu studentii este deschis, cu Tntrebari si raspunsuri ori de cate ori se impune.

Materialele folosite sunt: notele de curs, lucrari stiintifice, note tehnice scrise de diferiti actori din domeniul
retelelor celulare mobile (operatori, producatori de echipamente, asociatii profesionale)

10. Continuturi
CURS

Capitolul Continutul Nr. ore

Comunicatii radio digitale 4G

- Rate de date mari in sisteme de comunicatii mobile
1 - Principii LTE 6
- Canale LTE

- LTE-Advanced

Perspective asupra principiilor si retelelor 5G
- Technologii

2 - Cazuri de utilizare 6
-5G NR

- 3GPP Rel. 15 si ulterior

Notiuni generale securitate pentru retele fara fir. Standarde si aplicatii ale
retelelor fara fir:

- WLAN

3 - Celular 1
- Satelit
- Ad-hoc
- Senzori

Vulnerabilitdti Tn retele fara fir:
- WEP,

- Algoritmi de criptare,

- Managementul cheilor,

- comportamentul utilizatorilor,
- Furtul dispozitivelor

Probleme de securitate 1n retele fara fir..
- retele ad-hoc si tip infrastructura

- amprenta retelelor fara fir

- atacuri pasive

- autentificare si autorizare

- atacuri active si DoS
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Bibliografie:

1) I.Marghescu, St.Nicolaescu, N. Cotanis, "Comunicatii mobile terestre", Editura Tehnica, 1999.

2) Fratuy, S. Halunga, "UMTS — O noua generatie in comunicatiile mobile digitale (Aspecte generale.
Interfata radio)”, Editura Electronica 2000, Bucuresti, 2003, ISBN 973-99878-5-0

3) Vulpe A., “Contributii la optimizarea sistemelor de comunicatii mobile de generatia a patra”, Teza de
doctorat, Bucuresti, 2014

4) E. Dahlman, St. Parkvall, J. Skold, ,,4G LTE/LTE-Advanced for Mobile Broadband”, Academic Press,
Oxford, UK, 2011, ISBN 978-0-12-385489-6

5) S.K.PARMAR, Computer, Internet and Network Systems Security, 2015

6) S. Sicari, A. Rizzardi L.A. Grieco, A. Coen-Porisini, “Security and Privacy in IoT: the road ahead”,
Computer Networks, Vol 76, 2015, pp. 146-164, ISSN 1389-1286,
https://doi.org/10.1016/j.comnet.2014.11.008.

7) Note de curs in forma electronica.

LABORATOR
Nr. Continutul Nr.
crt. ’ ore
1 Alocarea dinamica a canalelor Intr-un sistem de comunicatii mobile. Evaluarea ’
performantelor unor algoritmi.
2 Algoritmi de criptare
3 Autentificare si autorizare 2
4 Atacuri DoS
5 Definirea profilului de utilizator si a USIM-urilor Intr-o retea LTE. Securitatea cartelei )
SIM.
6 Studiul fluxului de mesaje dintre un terminal mobil si reteaua LTE si identificarea ’
vulnerabilitatilor
7 Evaluare finala 2
Total: | 14
Bibliografie:

1) Platforme de laborator in format electronic

11. Evaluare

11.3
Tip activitate 11.1 Criterii de evaluare 11.2 Metode de Pondere din

evaluare L
nota finala

- cunoasterea notiunilor teoretice
fundamentale;

- cunoasterea modului de aplicare a teoriei
la probleme specifice;

- analiza diferentiala a tehnicilor si
metodelor teoretice.

- Examen sustinut
la finalul 50%
semestrului.

11.4 Curs

- aprecierea pentru intelegerea unor notiuni
11.5 si concepte fundamentale in cadrul
Seminar/laborator/proiect | sistemelor de comunicatii de date si a
securitatii acestora;.

- test de laborator | 50%
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11.6 Conditii de promovare

* Obtinerea a 50% din punctajul total.
» Obtinerea a 50% din punctajul aferent activitatii pe parcursul semestrului.

12. Coroborarea continutului disciplinei cu asteptarile reprezentantilor angajatorilor si asociatiilor
profesionale reprezentative din domeniul aferent programului, precum si cu stadiul actual al
cunoasterii in domeniul stiintific abordat si practicile in institutii de invatamant superior din Spatiul
European al Invatamantului Superior (SEIS)

Disciplina este proiectata pentru a raspunde direct nevoilor si asteptarilor angajatorilor din sectorul
comunicatiilor wireless, care cauta absolventi cu cunostinte solide si actualizate in domeniul arhitecturilor de
retele wireless si securitatii acestora. Consultarile periodice cu reprezentanti ai industriei si asociatiilor
profesionale ne-au asigurat ca temele abordate sunt relevante pentru cerintele pietei de munca actuale si
viitoare. Studentii dobandesc o intelegere aprofundata a standardelor 3GPP si a evolutiei acestora, esentiale
pentru dezvoltarea si implementarea sistemelor de comunicatii mobile, precum si competente practice in
evaluarea si implementarea masurilor de securitate in retelele wireless, un domeniu de interes crescut pentru
angajatori datorita proliferarii amenintarilor cibernetice.

Curriculumul disciplinei este constant actualizat pentru a reflecta ultimele progrese si tendinte in domeniul
comunicatiilor wireless si securitatii retelelor. Sunt integrate cele mai recente cercetdri si inovatii
tehnologice din proiectele de cercetare in care titularii disciplinei participa Tn materialele didactice si
activitatile de laborator. Este promovata o intelegere critica a impactului noilor tehnologii, precum retelele
5G si tehnologiile emergente, asupra arhitecturilor de retele si securitatii.

Continutul si metodele didactice sunt concepute Tn concordanta cu cele mai bune practici din institutiile de
invatdmant superior din Spatiul European al Invitimantului Superior. Este adoptatd o abordare bazatd pe
competente, care incurajeaza Invatarea activa si aplicatd, prin proiecte de laborator si studii de caz care
simuleaza scenarii reale intdlnite in industrie. Este, de asemenea, promovata mobilitatea academica si

colaborarile internationale, prin implicarea In proiecte de cercetare comune si schimburi de experienta cu
alte universitati din SEIS.

Data completarii Titular de curs Titular(i) de aplicatii

03.10.2024 Conf. Dr. Alexandru Vulpe  Pro. Dr. Ing. Alexandru Martian

Ah’ PM{’

Data avizadrii in departament Director de departament

27.10.2024 Conf. Dr. Serban Georgica Obreja

W PSnin
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Data aprobadrii in Consiliul Facultatii Decan

25.10.2024 Prof. Dr. Mihnea Udrea
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