Universitatea Nationala de Stiinta si Tehnologie Politehnica Bucuresti

Facultatea de Electronica, Telecomunicatii si

Tehnologia Informatiei

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Invatamant Universitatea Nationala de Stiinta si Tehnologie Politehnica
superior Bucuresti
1.2 Facultatea Electronica, Telecomunicatii si Tehnologia Informatiei
1.3 Departamentul Tehnologie Electronica si Fiabilitate
1.4 Domeniul de studii Inginerie Electronica, Telecomunicatii si Tehnologii Informationale
1.5 Ciclul de studii Masterat
1.6 Specializarea Ingineria C.allta}.gu si Sigurantei in Functionare Tn Electronica si
Telecomunicatii
2. Date despre disciplina
Tehnici avansate Tn siguranta in functionare a
2.1 Denumirea disciplinei (ro) sistemelor
(en) Advanced techniques in the safe operation of
systems
2.2 Titularul activitatilor de curs Dr. ing. Sabina Axinte
2.3 Titularul activitatilor de seminar / laborator Dr. ing. Sabina Axinte
2.4 Anul de 2.5 2.6. Tipul de 2.7 Regimul
. 2 I E|5 2. Ob
studiu Semestrul evaluare disciplinei
2.8 Tipul | DA 2.9 Codul UPB.04.M3.0.14-08 | 2.10 Tipul de notare | Nota
disciplinei disciplinei
3. Timpul total estimat (ore pe semestru al activitdtilor didactice)
3.1 Numar de ore pe saptamana 3 Din care: 3.2 curs | 1.00 | 3.3 seminar/laborator |2
3.4 Total ore din planul de invatamant 42.00 |Din care: 3.5 curs |14 |3.6 seminar/laborator |28
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate 52
Pregdtire seminarii/ laboratoare/proiecte, teme, referate, portofolii si eseuri
Tutorat 0
Examindri 6
Alte activitati (daca existd): 0
3.7 Total ore studiu individual 58.00
3.8 Total ore pe semestru 100
3.9 Numarul de credite 4

4. Preconditii (acolo unde este cazul)
4.1 de curriculum | Nu este cazul

Acumularea unor cunostinte de baza din domeniile: calitate / fiabilitate /
mentenabilitate, standardizare si legislatie in calitate si siguranta in functionare,
programare Web

4.2 de rezultate
ale Tnvatarii
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5. Conditii necesare pentru desfasurarea optima a activitatilor didactice (acolo unde este cazul)
5.1 Curs Cursul se va desfasura intr-o sala dotata cu videoproiector si computer

Participarea activa atat Tn cadrul laboratoarelor, cat si la sedintele de elaborare a
proiectului (conform regulamentului studiilor universitare de masterat in
POLITEHNICA Bucuresti).

5.2 Seminar/
Laborator/Proiect

6. Obiectiv general

Acest curs este proiectat cu scopul de a oferi o aprofundare a cunostintelor de fiabilitate si siguranta in
functionare acumulate de cursanti in timpul masterului ICSFET. In consecintd, se analizeaza o serie de
metode avansate utilizate in evaluarea sigurantei in functionare a sistemelor informatice complexe. In plus,
se detaliaza conceptele fundamentale necesare stabilirii nivelului de siguranta Tn functionare, modelarea
securitatii sistemelor informatice Tn cadrul ciclului de dezvoltare software (SDLC) si Imbunatatirea
utilizabilitatii aplicatiilor software. Cunostintele acumulate Tn cadrul acestui curs creeaza o baza de solida de
informatii, esentiala pentru orice analist de fiabilitate software.

7. Competente

Demonstreaza ca detine cunostinte de baza / avansate privind evaluarea sigurantei in
functionare a sistemelor informatice complexe.

Coreleaza cunostintele din domeniul securitatii sistemelor informatice in cadrul ciclului
de dezvoltare software (SDLC).

Aplica n practica cunostintele corelate cu Tmbunatatirea aplicatiilor software la nivelul
sigurantei Tn functionare.

Specifice Aplica metode si instrumente standardizate, specifice domeniului, pentru realizarea
procesului de evaluare si diagnoza a unei situatii, in functie de problemele
identificate/raportate, si identifica solutii.

Argumenteaza si analizeaza coerent si corect contextul de aplicare a cunostintelor de
baza ale domeniului, utilizand concepte cheie ale disciplinei si metodologia specifica.
Utilizeaza vocabularul stiintific specific domeniului, in vederea comunicarii eficace, in
scris si oral.

Lucreaza 1n echipa si comunica eficient, coordonandu-si eforturile cu ceilalti pentru
rezolvarea de situatii problema de complexitate medie.

Autonomie si gandire critica: abilitatea de a gandi in termeni stiintifici, de a cauta si
analiza date Tn mod independent, precum si de a desprinde si prezenta concluzii /
identifica solutii.

Transversale Capacitate de analiza si sinteza: prezinta Tn mod sintetic cunostintele dobandite, ca
(generale) urmare a unui proces de analiza sistematica.

Respecta principiile de etica academica: in activitatea de documentare citeaza corect
sursele bibliografice utilizate.

Pune Tn practica elemente de inteligenta emotionala Tn gestionarea socio-emotionala
adecvata a unor situatii din viata reald/academica/profesionald, demonstrand stapanire
de sine si obiectivitate Tn luarea deciziilor sau in situatii de stres.




Universitatea Nationala de Stiinta si Tehnologie Politehnica Bucuresti

Facultatea de Electronica, Telecomunicatii si

Tehnologia Informatiei

8. Rezultatele invatarii

=
5
% |+ Enumera etape principale care marcheaza evolutia software-ului si a sistemelor informatice
= complexe.
5 » Defineste notiuni specifice asigurarii fiabilitatii si securitatii sistemelor informatice.
» Descrie/clasifica notiuni/procese/fenomene/structuri.
» Evidentiaza consecinte si relatii.
» Selecteaza si grupeaza informatii relevante Intr-un context dat.
» Utilizeaza argumentat principii specifice in vederea asigurarii fiabilitatii si securitatii software-
‘= | ului.
= |+ Lucreaza productiv in echipa.
g » Elaboreaza un text stiintific.
é- * Verifica experimental solutii identificate.
* Rezolva aplicatii practice.
» Interpreteaza adecvat relatii de cauzalitate.
* Analizeaza si compara standarde, regulamente si documentatii referitoare la ciclul de dezvoltare
software (SDLC).
+ Identifica solutii si elaboreaza planuri de rezolvare/proiecte.
* Formuleaza concluzii la experimentele realizate.
* Argumenteaza solutiile identificate/modurile de rezolvare.
» Selecteaza surse bibliografice potrivite si le analizeaza, respectand principiile de etica
academica si citand corect sursele bibliografice utilizate.
» Demonstreaza receptivitate pentru contexte noi de invatare.
* Manifesta colaborare cu ceilalti colegi si cadre didactice in desfasurarea activitatilor didactice.
] * Demonstreaza autonomie in organizarea contextului de invatare sau a situatiei de rezolvat.
= E * Manifestd responsabilitate sociald prin implicarea activa Tn viata sociala studenteasca/implicare
;-5 S in evenimentele din comunitatea academica.
§ S |+ Promoveaza/contribuie prin solutii noi, aferente domeniului de specialitate pentru a imbunatati
S & | calitatea vietii sociale.
¢ ‘3. | Constientizeaza valoarea contributiei sale Tn domeniul ingineriei la identificarea de solutii
= viabile/sustenabile care sa rezolve probleme din viata socialad (responsabilitate sociala).
» Aplica principii de etica/deontologie profesionala in analiza impactului tehnologic al solutiilor
propuse in domeniul de specialitate asupra mediului Tnconjurator.
» Analizeaza si valorifica oportunitdti de dezvoltare antreprenorialda in domeniul de specialitate.
* Demonstreaza abilitdti de management al situatiilor din viata reala (gestionarea timpului,
colaborare si solutionarea ipoteticilor situatii conflictuale).
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9. Metode de predare

Pornind de la analiza caracteristicilor de invatare si de la nevoile specifice ale studentilor, procesul de
predare va explora atat metode expozitive (prelegerea, expunerea), cat si conversative-interactive, bazate pe
modele de Tnvatare prin descoperire, facilitate de explorarea directa si indirecta a realitatii (experimentul,
demonstratia, modelarea), dar si pe metode bazate pe actiune, precum exercitiul, activitatile practice si
rezolvarea de probleme fntdmpinate. In activitatea de predare vor fi utilizate prelegeri, in forma unor
prezentari PowerPoint. Fiecare curs va debuta cu recapitularea capitolelor deja parcurse, cu accent asupra
notiunilor parcurse la ultimul curs pentru validarea si facilitarea Tnsusirii notiunilor. Prezentarile utilizeaza
suport vizual auxiliar (imagini, grafice, scheme, filmulete), astfel incat informatiile prezentate sa fie usor de
inteles si asimilat. Acesta disciplind acopera informatii si activitati practice menite sa-i sprijine pe studenti n
eforturile de invatare si de dezvoltare a unor relatii optime de colaborare si comunicare intr-un climat
favorabil invatarii prin descoperire. Se va avea in vedere exersarea abilitdtilor de ascultare activa si de
comunicare asertiva, precum si a mecanismelor de constructie a feedback-ului, ca modalitati de reglare
comportamentald Tn situatii diverse si de adaptare a demersului pedagogic la nevoile de nvatare ale
studentilor. Se va exersa abilitatea de lucru in echipa pentru rezolvarea diferitelor sarcini de invatare.

10. Continuturi

CURS
Capitolul Continutul oer;.
Notiuni introductive 2
Metodologii de management al proiectelor software. Metode si niveluri de testare. 4
Vulnerabilitdti de securitate si riscurile asociate. Tipuri de atacuri si atacatori. 4
4 Modelarea C'ali.té;ii produs.u.hvli'i'n SDLC. Modelarea securitatii, utilizabilitatii, 4
performantei si mentenabilitatii
Total: | 14
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ISO/IEC 27001:2022, "Information technology - Security techniques - ISMS"

ISO/IEC 31000:2018, "Risk management"

ISO/IEC 33000:2015, "Systems and software engineering"

Verizon, ,, Yearly Data Breach Investigations Report"

OWASP, Top 10 (riscuri de securitate), definirea si combaterea acestora

Suport in platforma Moodle - https://curs.upb.ro/2023/course/view.php?id=9654

LABORATOR
21; Continutul oer;
1 | Proiectarea securitatii si utilizabilitatii Tn SDLC 4
2 | Testarea utilizabilitdtii 4
3 | Testarea securitatii
4 | Colocviu laborator 2
Total: | 14
PROIECT
21; Continutul Eﬁ
1 peﬁnirga proiectelor si a metodologiei de documentare in baze de date nationale / 7
internationale pentru tema aleasa
2 | Stabilirea temelor individuale si a metodologiei de cercetare 2
3 Stabilirea abordarilor si a pachetelor software necesare pentru analiza asistata de calculator )
a fiabilitatii si mentenabilitatii unor sisteme complexe
4 | Stabilirea matricii proiectului si a planului de monitorizare 2
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5 | Gestionarea proiectului

6 | Analiza riscurilor legate de proiect

7 | Sustinere proiecte

Total: | 14
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11. Evaluare

11.2 Metode de 11.3 Pondere din

Tip activitate 11.1 Ciriterii de evaluare -
evaluare nota finala
Analiza diferentiala a tehnicilor |- lucrare de 10%
si metodelor teoretice verificare ?
11.4 Curs — - -
Cunoasterea notiunilor teoretice |- examen final o
. 40%
fundamentale (scris)
. e - colocvi
Aprecierea activitatii la laborator cotocvid 20%
. . laborator
11.5 Seminar/laborator/proiect ——— — -
Finalizarea unui proiect cu temd |- prezentare 30%
(0}

predefinita proiecte

11.6 Conditii de promovare

Obtinerea unui punctaj peste 50%, prezenta la evaluarea finala si activitate constanta in cadrul
laboratoarelor (conform regulamentului studiilor universitare de masterat in POLITEHNICA Bucuresti).
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12. Coroborarea continutului disciplinei cu asteptarile reprezentantilor angajatorilor si asociatiilor
profesionale reprezentative din domeniul aferent programului, precum si cu stadiul actual al
cunoasterii in domeniul stiintific abordat si practicile in institutii de invatamant superior din Spatiul
European al Invatamantului Superior (SEIS)

* Prin activitatile desfasurate, studentii dezvolta abilitati de a oferi solutii unor probleme si de a propune
idei de imbunatdtire a situatiei existente in domeniul sigurantei In functionare a sistemelor informatice
complexe, in modelarea securitdtii sistemelor informatice si imbunatatirea utilizabilitatii aplicatiilor software
+ In dezvoltarea continutului disciplinei s-au avut in vedere cunostinte / aspecte / fenomene descrise de
literatura de specialitate / cercetarile proprii publicate / prezentate Tn jurnale si conferinte stiintifice

» Prin activitatile practice in cadrul sedintelor de laborator / proiect se are Tn vedere dezvoltarea abilitatilor
studentului de a gestiona situatii practice cu care se poate confrunta n viata reala in scopul cresterii
contributiei acestuia la Tmbunatdtirea mediului socio-economic.

Data completarii Titular de curs Titular(i) de aplicatii

14.10.2024 Dr. ing. Sabina AXINTE Dr. ing. Sabina AXINTE

r\J...L r\J..J_

Data avizadrii in departament Director de departament

Conf. dr. ing. Marian VLADESCU

Data aprobarii in Consiliul Facultatii Decan

01.11.2024 Prof. Dr. Mihnea Udrea

| 1T



